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 Sumário 
A centralização, partilha, optimização e sincronização dos recursos de uma rede de 
computadores, apresentam-se como factores indispensáveis para que uma organização seja 
melhor sucedida na planificação organização das sua actividades e prossecução dos seus 
objectivos. Por outro lado, assiste-se actualmente a uma crescente coexistência de diferentes 
sistemas operativos na mesma rede, com necessidades de um mecanismo único de 
autenticação e de partilha de recursos. Assim, há cada vez mais a necessidade de integrar 
diferentes sistemas operativos de uma rede.  
O presente trabalho, tem como objectivo analisar e descrever de forma transparente os 
mecanismos de integração dos sistemas operativos Windows e Linux, permitindo assim 
integração destas duas plataformas. 
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Capítulo 1: Introdução 
 
A utilização de redes de computador, afigura-se hoje em dia como um aspecto de grande 
importância no que diz respeito à competitividade de mercado. A demanda causada por esta 
competitividade leva à procura do aprimoramento dos dispositivos e dos serviços utilizados 
em redes de computadores, visando implementar diferentes modelos que visam à optimização 
dos recursos e da gestão  de informações. Portanto, o controle de acesso às informações 
constitui também um factor de extrema relevância, pois devido a este controlo, os recursos 
utilizados no sistema passarão a ser classificados em conformidade com a segurança e ao 
nível de acesso dos mesmos.  
Por lado, a tendência actual do software livre ou Open Source Software (OSS) e o uso do 
Linux tem tido um crescimento considerável, o que tem contribuído de forma significativa no 
desenvolvimento de projectos de grandes dimensões. A sua aplicação em decisões de 
projectos internacionais com sucesso, como é o caso do Brasil, Alemanha, tem despertado o 
interesse de todos aqueles que usam o sistema proprietário, mas que procuram soluções 
alternativas que permitam racionalizar  e optimizar o seu sistema de informação. Esta solução, 
não deve ser  encarada como um substituto do software proprietário, mas sim como mais uma 
alternativa na implementação de sistemas de informação. Em condições normais, a sua 
utilização deve ser vista como mais uma valia nas administração das empresas. 
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Devido a essa rápida evolução do sistema operativo livre ou OSS, há cada vez mais a 
necessidade de ter sistemas integrados numa rede, principalmente para as empresas ou 
instituições que antes dessa corrente utilizavam como sistema preferencial o proprietário. No 
entanto, ao se consciencializarem das vantagens proporcionadas pelo sistema livre, estas 
instituições começam a preferi-lo em detrimento do outro, mas as vezes é necessário manter o 
proprietário. Por exemplo, durante a fase de experiência, é necessário manter ambos os 
sistemas. Por outro lado, uma instituição, pode querer usar ambos os sistemas na sua rede. É 
possível. É essencialmente por estes motivos que se torna necessário ter essas diferentes 
plataformas integrados, de forma a podermos a partir de um, usufruir das potencialidades da 
outra e vice-versa.  
Existe no entanto, alguns mecanismos que permitem essa integração. Nesse particular, LDAP 
(Lightweight Directory Access Protocol) e Samba merecem destaque especial. É 
essencialmente sobre esses serviços que vamos falar neste trabalho, procurando analisar e 
descrever de forma transparente cada um deles.   
A implementação desses serviços irá permitir um sistema baseado em serviços de directório, 
que seja independente da plataforma em uso,  evitando assim a exigência da replicação de 
base para cada uma das plataformas, permitirá ainda a partilha de recursos de forma 
centralizada e facilitando a gestão dos mesmos e evitando também a necessidade de haver 
migrações. 
É objectivo deste trabalho, analisar e descrever os mecanismos que permitem integrar 
plataformas Windows e Linux de forma que estando a trabalhar numa máquina com sistema 
operativo Windows, podemos autenticar em servidor Linux e vice-versa, usufruindo das 
potencialidades deste, garantido assim maior segurança no acesso a informações.  
Para possibilitar uma melhor compreensão do trabalho, o mesmo foi dividido em 5 capítulos. 
O resumo dos capítulos que se segue deverá assim permitir uma leitura rápida, facilitando 
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assim a escolha do tema que mais suscite dúvidas ao leitor, permitindo-lhe deste modo 
concentrar-se nas questões que considere mais importantes. 
Capítulo 1 – este capítulo tem por objectivo abordar de forma genérica os mecanismos de 
integração dos sistemas operativos Windows e Linux, descrevendo as razões que originaram a 
elaboração deste documento, bem como os seus objectivos. 
Capítulo 2 – o segundo capítulo,  faz uma breve descrição sobre o historial do Windows e das 
sua diversas variante e dos impactos de cada uma delas. De igual modo, também será 
apresentado uma breve história do Linux e do seu impacto.  
Capítulo 3 – este por sua vez, pretende de um modo objectivo e realista, analisar os 
argumentos que poderão servir de base para a definição da estratégia de sistemas de 
informação de uma instituição. São abordados questão comuns que o OSS suscita tais como: 
flexibilidade, estabilidade, segurança. Ainda nesse capítulo, o leitor encontra algumas das 
vantagens de utilização do Linux em detrimento dos sistemas proprietários. 
Capítulo 4 – é o capítulo central deste trabalho, onde são abordados de forma mais 
aprofundada os mecanismos que permitem integrar Windows e Linux. São explicadas e 
descritas abordagens possíveis acerca dos mecanismos de integração das duas plataformas em 
estudos, bem como algumas das vantagens associados a essa integração. 
Capítulo 5 – neste capítulo procura-se descrever de forma resumida um pouco tudo daquilo 
que foi abordado na realização deste trabalho. 
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Capítulo 2: Breve história do Windows e do Linux 
1 História do Windows  
Em 1970, um centro de pesquisas da Xerox Corporation, localizado em Palo Alto, Califórnia, 
perto da Universidade de Stanford, deu início a investigação sobre as possíveis interfaces que 
os utilizadores viriam a utilizar mais tarde. O PARC, como era conhecido (Palo Alto 
Research Center), tinha entre seus pesquisadores e pioneiros, verdadeiros génios da 
computação como Alan Kay e Douglas Engelberg. Este último, liderou o desenvolvimento de 
uma estação de trabalho gráfica, que ficou conhecida como Xerox Star, cujo o sistema 
operativo e a interface do utilizador eram inteiramente gráficos. Assim, esses investigadores, 
desenvolveram o mouse, o sistema de janelas, os menus do tipo drop-down e os ícones. 
Este sistema não se afirmou com firmeza. Na base da sua não afirmação estiveram factores 
como: dificuldades de divulgação uma vez que o fabricante era pouco conhecido e o sistema 
era muito revolucionário. Por não ter-se afirmado, esse projecto foi arquivado e o PARC 
sentiu-se quase obrigado a fechar as portas. Como a equipa que era liderada por Douglas era 
constituída de génios, o brilho e a genialidade que possuíam, fez com que eles virassem mito 
na comunidade informática. 
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Mias tarde, Steve Wosniak  e Steven Jobs, decidiram criar uma empresa. Assim, fundaram a 
empresa Apple Computer, cujo objectivo era o desenvolvimento do PC do futuro. Para isso, 
foram buscar inspirações no PARC. A primeira tentativa da Apple, foi o desenvolvimento de 
um micro-computador que ficou conhecido como LISA (Local Integrated System Architeture) 
com 16 bits e tinha encorporado o primeiro sistema operativo baseado em janelas. Essa 
arquitectura foi lançada mais ou menos na mesma época que o IBM-PC (1981). Essa tentativa 
da Apple, também foi um fracasso. Por descontentamento com o fracasso da LISA, Jobs, 
resolveu liderar um processo de reengenharia radical do produto que levou ao surgimento do 
famoso Macintosh, considerada por muitos a maior revolução da história da informática. 
A Mancintosh penetrou rapidamente no mercado académico dos EUA, e em menor extensão 
na automação dos escritórios. Pena é que foi imediatamente prejudicado pela política aberta 
da IBM em relação ao seu produto que permitiu o surgimento dos clones. Num curto período 
de tempo, a sua participação no mercado sofreu um declínio significativo fazendo com que 
houvesse uma decadência dos 30% aos poucos mais de 8% usado hoje em dia. 
Por ingenuidade, a Apple ignorou  a importância do software do futuro. Esse ingenuidade fez 
com que a Apple não pensasse no desenvolvimento de sistemas operativos para o ambiente da 
IMB PC o que certamente impediria em grande escala o aparecimento do Windows 3.1 e a 
história da Microsoft provavelmente seria muito diferente.  
Assim, em Setembro de 1981, a  Microsoft iniciou o desenvolvimento da Interface Manager 
que mais tarde viria ser conhecido como Windows. Os primeiro protótipos usavam apenas os 
menus do fundo do ecrã, mas em 1982 a interface foi modificada para passar a usar menus e 
caixas de diálogos. 
1.1 Breve discrição das diversas versões do Windows  
 
1.1.1 Versões anteriores ao 3.x 
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 Segundo Ferreira (2003) as versões inicialmente desenvolvidas, não eram considerados como 
sistema operativo propriamente dito, mas sim eram considerados como uma interface entre o 
DOS (sistema operativo lançado pela Microsoft para ser usada em ambientes da IBM PC) e o 
utilizador. As suas funcionalidades era relativamente limitadas. 
 
Figura 1 – Vista geral do Windows A versão 1.0 
(Ferreira, 2003) 
 
 
1.1.2 Versões 3.x 
 
Os sistemas operativos Windows 3.x  da família Microsoft Windows, foram lançados entre 
1990 e 1994. O primeiro grande sucesso  dessa família foi o lançamento da versão 3.0, que 
permitiu a Microsoft concorrer  com a Apple e o seu sistema. 
A projecção dos computadores pessoais, tinha como principal objectivo facilitar os seus 
utilizadores nas aplicações básicas e na realização das suas tarefas como: planeamento dos 
compromissos, organizar datas de pagamentos, armazenamento de informações como 
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telefones, endereços, enfim fazer com que a execução destas tarefas ficasse mais rápida. Esse 
conceito foi rapidamente quebrado quando se aperceberam da potencialidade desse 
equipamento. Técnicos de todo lado voltaram-se para o seu aperfeiçoamento, fazendo com 
que a cada teste realizado, novas aplicações fossem descobertos. Tal facto, contribui em 
grande escala para que esses computadores pessoais ganhassem área onde não se imaginava 
sua actuação.  
Se até 1984 os computadores conhecidos eram considerados apenas como ferramentas 
comerciais, a partir de 1985, passaram a  ser instrumentos de desenho, entrando em cartaz, 
programas voltados para a construção de diagramas de livros, revistas, jornais e outras 
publicações que exigissem boa qualidade visual. Porém, os sistemas operativos até então 
existentes não apresentavam as qualidades necessárias a nova realidade, pois tornava-se 
indispensável a optimização de memória, acomodação visual, unificação dos modos de 
entrada e saída e a facilidade de comunicação através do mouse. 
O Windows veio resolver este e outros problemas, pois trabalhando com interfaces gráficas 
veio possibilitar uma melhor visualização dos comandos, optimizando assim a utilização da 
memória RAM, facilitando a integração do software e os meios de comunicação de entrada e 
saída. Esta versão, trabalhava em modo protegido. Essa particularidade, conferia-a uma 
grande vantagem que prende com o facto de não possuir limitações de memória, contando 
assim com recursos avançados fornecidos pelo processador. È de notar que a versão 3.x do 
Windows é o MS-DOS. A Microsoft queria que esse sistema fosse multitarefa. Como o 
processador não podia comandar essa função, a solução encontrada foi encarregar o próprio 
aplicativo de desempenha-la, controlando a alternância para o  próximo aplicativo, criando 
assim o termo multitarefa cooperativa. Sentiu-se então a necessidade de ter um sistema 
operativo decente que funcionasse como multitarefa e que os seus aplicativos fossem 
protegidos em memória. A vantagem que isso conferia ao sistema, é que para além de ser 
multitarefa, um aplicativo ficaria isolado dos demais. No caso de ocorrer um erro qualquer 
com esse aplicativo, o próprio processador seria capaz de alertar o sistema operativo que 
imediatamente, trata de remove-lo da memória. 
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1.1.3 Windows 95 
 
Lançado em 1995, o Windows 95 veio para ser um sistema operativo de modo protegido, que 
não utilizasse o modo real ou MS-DOS como base. No entanto, esta versão do Windows 
utiliza uma nova versão do MS-DOS designado de “MS-DOS7 “ para o seu processo de boot 
e para algumas sub-rotinas que não existem no núcleo do Windows 95. Esta versão do DOS, 
porem não trabalha em modo real, mas sim modo virtual 8086. Este modo de operação, 
presente no modo protegido dos actuais processadores, permite com que um processador 8086 
com 1 MB seja “simulado” na memória. 
Entre as enumeras vantagens do Windows 95 sobre o DOS, destaca-se a sua capacidade de 
suportar os periféricos. Para além de detectá-los, o Windows 95 ainda faz a sua gestão, algo 
que não acontece com o MS-DOS. Além desse suporte que é muito importante, há uma outra 
vantagem  que é a flexibilidade. Outro factor a destacar nesse sistema, tem haver com a 
protecção dos seus aplicativos na memória, o que além de torná-lo menos propenso a erros, 
permite a utilização de uma verdadeira multitarefa.  
É importante salientar que os aplicativos serão protegidos, se forem exclusivamente 
aplicativos de 32 bits. Se forem de 16 bits por exemplo, o esquema de protecção de memória, 
ficará suspenso e a multitarefa será igual à utilizada pelo Windows 3.x. 
1.1.4 Windows 98 
 
Na eminência de oferecer os utilizadores um sistema operativo mais sofisticado do que o 
Windows 95, a Microsoft lança em julho de 1998 o Windows 98. Este contava com alguns 
novos recursos e com uma estética melhorada em relação ao Windows 95. Praticamente um 
ano mais tarde, a Microsoft lançava um segunda edição, chamada de Windows 98 SE 
(Second Edition). Foi lançada em 1999 e trazia drivers e programas actualizadas em relação à 
primeira edição. 
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1.1.5 Windows 2000 
 
O Windows 2000 é a nova versão da linha de sistemas operativos da Microsoft. Lançado em 
1999, o Windows NT 5.0 (comercialmente Windows 2000) possui quatro versões: 
Professional, destinada a estações de trabalho, Server, destinada a servidores de pouca 
demanda, Advanced Server, a versão para servidores de alta demanda, que pode trabalhar 
com múltiplos processadores, e Data Center Server, utilizada principalmente em aplicações de 
risco com base de dados, que também suporta múltiplos processadores. 
Tecnicamente falando, o Windows 2000 foi o sistema operativo da família Microsoft mais 
importante, pois ele introduziu grandes facilidades para os administradores de rede, como o 
Active Directory, constituindo assim um serviço de directórios de rede (distribuído e 
orientado a objecto) que contém o registo da software, hardware e utilizadores do sistema. 
Ferreira (2003) . Empresas de todos os portes, escritórios domésticos e utilizadores remotos 
podem beneficiar das novas características do Windows 2000.  
A tabela abaixo apresenta de forma resumida a lista cronológica das diferentes versões do 
sistema operativo Windows. 
 
Ano Versões Características ou acontecimentos 
1981 Windows beta 
(protótipos 
internos) 
É iniciado o projecto Windows e são criados os 
primeiros protótipos 
1983 Sucessivos 
protótipos 
Sob fortes pressões comerciais, a Microsoft anuncia  
formalmente o Windows 
1985 Windows 1.0 O Windows 1.0 é posto finalmente à venda depois de 
sucessivos adiamentos. As vendas são modestas. 
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1987 Windows 2.0, 
mais tarde 
conhecido por 
Windows 286 
Melhorias significativas na usabilidade e na interface 
gráfica que permitem que o Windows seja uma 
plataforma viável para um suporte de aplicação mais 
vasto.  
1987 
(finais) 
Windows 386 Igual ao antecessor, mas com suporte para modo 
protegido. As aplicações correm ma memória estendida 
paginada, com acesso indirecto ao hardware 
(interrupções) via Windows. Este seria um dos conceitos 
base aplicados no Windows NT. 
1988 Windows NT 
beta 
Inicia-se o projecto do Windows New Technology (NT) 
1990 Windows 3.0 Melhorias significativas na interface do utilizador e na 
gestão da memória. Com 10 milhões de cópias vendidas, 
torna-se na mais bem sucedida interface gráfica do 
utilizador, até aquela data, na história da computação 
 
1993 Windows NT 3.1 A primeira versão do Windows NT a ser lançada 
publicamente. É destinada ao mercado profissional de 
servidores e clientes em rede. 
1994 Windows NT 3.5 A Microsoft actualiza o NT com a versão 3.5, que 
melhora a desempenho e diminui os requisitos de 
memória. 
1995 Windows NT 
3.51 
A actualização da versão 3.5 e a nova versão (3.51), 
apresenta suporte para aplicações Windows 95. 
1996 Windows NT 4.0 Introdução do Servidor Web Internet Information Server 
(IIS) 
2000 Windows 2000 Orientado a objecto com a Active Directory. Apresenta 
também um suporte de rede avançado, 
multiprocessamento simétrico melhorado e com muitas 
funcionalidades de segurança adicionais. 
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2001 Windows XP 
Home Edition e 
Professional  
É basicamente o Windows 2000 professional com uma 
interface do utilizador melhorada. A home edition 
apresenta algumas limitações no que diz respeito ao 
suporte de redes em relação ao professional. 
 
Tabela 1 - Descrição cronológica das diferentes versões do sistema operativo Windows 
(Ferreira, 2003) 
2 Breve historial do Linux 
 
Durante a criação da ARPANET (Advanced Research Projects Agency Network), que foi o 
ponto inicial para o aparecimento da Internet , os desenvolvedores dos laboratórios da Bell e 
da AT&T (American Telephone and Telegraf ), sentiram a necessidade de um sistema para 
controlar os seus diversos processos  e recursos. [Ascenso e Santos (2003) apud Bacic 
(2003)]. 
Nesse sentido a Bell  desenvolveu então o sistema operativo BESYS (Bell Operating System ) 
para ser utilizado no seu computador. No entanto, outras pessoas se interessaram pelo sistema 
e então a Bell decidiu fornecer o software de forma gratuita, mas sem o suporte técnico. No 
caso de por exemplo houvesse a necessidade de qualquer intervenção do domínio de suporte, 
teriam que contactar a Bell para esse efeito.  
Com a adopção da terceira geração de computadores em 1964, a Bell teve que decidir se 
utilizaria um sistema operativo desenvolvido por terceiros ou se teria que desenvolver o seu 
próprio sistema. Teve mesmo a necessidade de desenvolver internamente o seu sistema ao 
qual designaram de Multics (Multiplexed Information and Computing Service ), unindo forças 
com a General Electric e com o MIT (Massachusetts Institute of Tecnology ). 
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Portanto, em 1969 a AT&T resolveu retirar-se do projecto por entender que o 
desenvolvimento do Multics teria um custo excessivo e o tempo de execução era demasiado 
longo.  
Mais tarde alguns dos participantes no projecto Multics com destaque para Ken Thompson e 
Ritchie, resolveram desenvolver uma versão simplificada desse sistema, usando um 
computador PDP-7 da Digital Equipment Corporation. Implementaram um sistema de 
arquivos e um interpretador de comandos digitados pelo utilizador que foi designado de Shel.  
O tempo ia passando e aos poucos as coisas iam se evoluindo. Em pouco tempo esse sistema 
ganhou o nome de Unics (Uniplexed Information and Computing Service ) e posteriormente 
ganhava o nome de UNIX. 
Foi então que em 1974, Thompson e Ritchie publicaram um artigo sobre o UNIX, 
incentivando assim várias entidades, fazendo com que essas solicitassem a AT&T uma cópia 
do software. Como na época a empresa era um monopólio controlado na área de 
telecomunicações, não podia actuar na área de computação. Daí  que a AT&T teve que 
fornecer o programa para essas entidades, que puderam contar assim com o código fonte 
completo para estudar e alterar, no sentido de melhorar o programa. 
A partir de então, realizou-se encontros científicos em torno do UNIX, onde surgiram novas 
ideias e melhoramentos que forma rapidamente absorvidos pelo sistema. Esse grande 
dinamismo só foi possível porque na época a partilha de programas e dos seus respectivos 
códigos era uma prática comum, que facilitava em grande plano o estudo e a melhorias nos 
mesmos programas. Por outro  lado, esta prática fez com que surgissem diversos sistemas 
operativos baseados em UNIX.  
Nos princípios da década de 80 foi criado um ambiente gráfico o X-Windows, que tornava 
padrão em todos as distribuições UNIX e o protocolo TCP/IP (Transmission Control 
Protocol/Internet Protocol ), desenvolvido pela DARPA (Defense Advanced Research 
Projects Agency ), foi utilizado pelo departamento de sistemas de Berkeley para a 
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comunicação a distância entre sistemas UNIX, modelo esse que veria a ser padrão da Internet. 
O sistema UNIX passou a ser amplamente usado, pois a sua utilização de uma máquina para 
outra era cada vez mais fácil. Além disso, muitas empresas e instituições contribuíram para o 
seu melhoramento. Ainda nessa década mais concretamente em 1984 a AT&T decidiu dividir 
em várias companhias independentes, permitindo criar assim uma subsidiária que operasse no 
ramo da informática, levando o UNIX a ter código fonte fechado e que se passasse a cobrar 
pelo mesmo.  
Nessa altura, ocorreu a popularização dos computadores pessoais onde, já não existiam mais 
sistemas de código aberto, obrigando assim que as pessoas recorressem ao software 
proprietários. Ainda nesse mesmo ano, embora mais tarde, Richard Stallman que trabalhava 
no MIT teve a iniciativa de criar um sistema onde qualquer pessoa podia copiar, usar, 
modificar e distribuir. Stallman queria ter uma comunidade de programadores e 
desenvolvedores trabalhando de forma unificada, o que tornava imprescindível para que o 
sistema possuísse código fonte aberto. [Bacic (2003) apud Lotermann (2001)]. 
Para Stallman,  o desenvolvimento de um software  deveria ocorrer de forma revolucionária, 
no qual um programador pudesse, a partir de um programa já existente, adicionar melhorias, 
nova funcionalidades, novos recursos e até mesmo criar novos programas sem  a necessidade 
de se começar tudo de princípio. A partir dessa altura, inicia-se o projecto do software livre.  
No ano de 1985, foi criada uma criada uma fundação designada de FSF (Free Software 
Fundation), cujo objectivo era o desenvolvimento e a protecção do software livre. Com isto, 
pretendia-se  fazer o renascimento do espírito inicial da comunidade de utilizadores de UNIX, 
que de alguma forma já se encontrava perdido. Como o objectivo desta fundação era proteger 
o software livre, foi criada uma nova licença, intitulada de GPL (General Public Licence), 
autorizando assim a qualquer utilizador a  permissão de copiar, redistribuir, modificar e 
melhorar todo o software por ela protegido  
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O modelo escolhido para o desenvolvimento do sistema operativo que a FSF propunha 
desenvolver foi o UNIX. A partir do UNIX, surgiu a palavra GNU, que significa GNU is Not 
Unix. Queriam desenvolver programas e utilitários apenas com software livre capaz de 
substituir o sistema UNIX  
O tempo ia passando e, embora de forma lenta o número de programadores que desenvolviam 
programas livres eram cada vez mais até o final dos anos 80. Com o aparecimento da Internet, 
houve um grande impulso no movimento do software livre, tornado assim cada vem mais 
fácil a troca de ideias, permitindo ainda criar grupos de trabalhos separados e distribuídos por 
todo mundo .Pereiara(2003). 
Assim, o Linux surgiu em 1991, por iniciativa de Linus Torvalds, um estudante de Ciências 
de Computação da Universidade de Helsínquia. Tratava-se de um sistema de clone UNIX 
(semelhante à norma POSIX) gratuito, derivado de MINIX, um outro sistema gratuito da 
época, usado essencialmente para fins didácticos e académicos. [Mourani (2001) apud 
Ferreira (2003)]. 
Embora o Linus ter afirmado após o lançamento do Linux, que se tratava de uma versão 
experimental e em desenvolvimento, muitos foram os que interessaram pelo sistema e em 
pouco tem o número de utilizadores era já considerável. Sendo inicialmente considerado um 
passatempo pessoal (tendo em consideração as limitações das expectativas do autor), o Linux 
tornou-se gradualmente num projecto corporativo de software que actualmente envolve 
milhões de pessoas espalhadas pelo mundo. 
Em 1992, o núcleo Linux foi incorporado aos programas GNU, gerando um sistema operativo 
livre e completo, ao qual foi designado por GNU/Linux, embora hoje em dia seja mais 
conhecido apenas como Linux. 
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Em 1996, Stallman escreveu um artigo sobre a relação do Linux com o projecto GNU no 
sentido de avaliar o software livre. Eis o que ele disse: 
(...) 
O projecto GNU não é somente desenvolvimento e distribuição de software livre e 
úteis. O coração desse projecto é uma ideia: que o software deve ser livre e que a 
liberdade do utilizador vale a pena ser defendida. Se as pessoas têm liberdade, 
não a apreciam conscientemente, não irão mante-la por muito tempo. Se 
quisermos que a liberdade demora, precisamos chamar a atenção das pessoas 
para a liberdade que elas têm em programas livres.  
O método desse projecto é que programas livres e a ideia da liberdade dos 
utilizadores se ajudem mutuamente. Nós desenvolvemos software GNU, e 
conforme as pessoas encontrem programas GNU ou sistemas GNU e comecem a 
usa-los, elas também pensaram sobre a filosofia GNU. O software mostra que a 
ideia funciona na prática. Algumas destas pessoas acabam por concordar com a 
ideia e então escrevem mais programas livres. Então, o software carrega a ideia, 
dissemina-a e cresce-a  
(...) 
Nós devemos continuar a falar sobre a liberdade de partilhar e modificar 
software e ensinar outros utilizadores o valor desta liberdade. Se nós nos 
beneficiamos por ter um sistemas operativo livre, faz sentido pensar em preservar 
essa liberdade  por um logo tempo. Se nós beneficiamos por ter uma variedade de 
software livres, faz sentido também pensar em encorajar as pessoas a escreverem 
mais software livre, ao em vez de software proprietário. [Ferreira(2003) apud 
Stallman (1996)]. 
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A nível comercial, o Linux foi distribuído em conjunto de software por empresas ligadas a 
este tipo de negócio, tais como a RedHat, Suse ou a Debian, que obtiveram respostas bastante 
positivas junto dos utilizadores. Ferreira (2003).   
A nível de utilização, o Linux também evolui bastante, uma vez que nos primeiros tempos os 
utilizadores apenas disponham de linhas de comando. Nos dias que decorrem, para além das 
linhas de comando, existem vários ambientes gráficos como Gnome e KDE, que facilita 
bastante a tarefa  dos utilizadores. 
A tabela em baixo descreve de uma lista  cronológica da evolução do sistema operativo 
Linux. 
 
Ano Versões Características ou acontecimentos 
1971 Unix  A primeira versão do Unix nasce nos Laboratórios da 
Bell. Posteriormente, durante esta década, são criadas 
diversas variedades de Unix, por investigadores a quem 
o código fonte foi distribuído em universidades e 
companhias. 
1987 Minix  Andrew S. Tenanbaum escreve o Minix, uma cópia 
gratuita do Unix. 
1991 Linux  0.01 Linus Torvalds, cria o Linux, uma alternativa ao Minix , 
e igualmente gratuita. Essa versão era compatível 
apenas com o 386 e tinha poucos drivers. 
 
1994 Red Hat Linux  É criada uma das mais populares e distribuídas versão 
do Linux.  
1994 
(finais) 
Linux 1.0  È lançada a primeira versão estável do Linux. 
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1999 Linux 2.2 Actual versão estável do núcleo do Linux. Tem centenas 
de drivers que suportam  uma enorme variedade de 
hardware e várias arquitecturas de computador. 
 
2000 Linux 2.4 È actual versão beta do Linux em conjunto com a 
Versão 2.5 que foi lançada posteriormente, mas que é 
mais instável. Possui um suporte de gestão de rede com 
funcionalidades muito avançado com o 
encaminhamento avançado, QoS (Quality of Service) e 
novo sistema de firewall. 
 
 
Tabela 2 - Descrição cronológica das diferentes versões do sistema operativo Linux 
(Ferreira, 2003) 
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Capítulo 3: Linux e Software Livre (Open Source 
Software) 
Actualmente, muito se ouve falar sobre Software Livre ou “Open Source Software” (OSS). 
Para quem se move no domínio das Tecnologias de Informação (TI), seja como utilizador, 
seja como profissional, será difícil hoje poder ignorar o que se designa por Open Source 
Software. O seu produto porventura “mais emblemático”, o Linux, é referido frequentemente 
nas publicações de informática.  
O Linux é um sistema operativo desenvolvido integralmente como software livre, que começa 
a ser difundido e utilizado. Como referido anteriormente, foi criado em 1991 por Linus 
Torvalds e conta actualmente com uma legião de programadores e defensores empenhados. A 
sua aceitação deve-se em muito às suas características de software aberto e à sua prestação a 
nível de segurança e robustez.  
Este fenómeno merece as atenções das grandes empresas analistas, que referem tendências de 
crescimento significativas. O interesse nas soluções de software livre tornou-se ainda 
inquestionavelmente global. Vários países, regiões e organismos referem o recurso a este tipo 
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de soluções nas suas directivas estratégicas. Tal é o caso, a mero título de exemplo, da 
Alemanha, Suíça, Espanha, China, Austrália, Brasil, Comunidade Europeia, Estado do Texas.  
Alguns países vêem no OSS uma oportunidade importante de desenvolvimento local de uma 
indústria de software, tal como se verifica no Brasil, China, Coreia do Sul, Japão, Chile ou 
Malásia.  
Mas é de salientar que ainda permanece em muitos casos uma enorme confusão sobre o que é 
de facto o Open Source Software, quais as oportunidades para com a sua utilização, quais as 
vantagens e fraquezas , que critérios objectivos devem comandar  à sua adopção.  
1 O que é Software Livre (Open Source Software) 
 
O software livre, é um tipo de software que satisfaz um determinado número de critérios, 
entre eles, o livre acesso ao código fonte, a permissão de efectuar modificações ao programa 
original, e a distribuição dessas alterações segundo os termos estabelecidos para o programa 
original, sendo que a licença não pode discriminar pessoas, grupos ou campos de iniciativas. 
Cardoso (2000). 
Certamente que todos nós já ouvimos falar em Linux que como foi referido anteriormente é 
sem dúvida o maior emblema das soluções deste género . A adopção deste sistema operativo é 
um fenómeno que tem ganho um grande impulso no mundo corporativo nos últimos anos, 
chegando a desafiar a gigante Microsoft. A pergunta que se coloca é: Porquê que o Linux tem 
ganho esse campo?  
É simples obter a resposta. É que o Linux é um sistema desenvolvido sob o modelo Open 
Source, tornando assim num software de utilização livre, para quem quiser. Esse facto permite 
que todos tenha acesso ao código fonte permitindo assim que todos dêem os seus   
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contributos, seja no seu desenvolvimento, seja na correcção de erros, seja na documentação, 
desde que a condição de liberdade seja mantida. Este paradigma revolucionou a maneira com 
esses tipos software são desenvolvidos, baixando os custos de desenvolvimento e aumentando 
a agilidade, resultando em software de excelente qualidade e em constante evolução.  
Entretanto, para que um programa seja Open Source, não significa que basta deixar o seu 
código aberto. Segundo Lautert (2004), para se considerar programa como software livre, os 
termos de distribuição deste devem estar de acordo com os seguintes itens”: 
? Redistribuição livre –  a licença1 não deve restringir a ninguém vender ou doar o 
software, enquanto componente agregado de distribuição de software que contenha 
programas provenientes de várias fontes. O propósito desta condição, é o de dissuadir 
pessoas ou empresas de, a partir de software livre, criarem programas que sejam 
registados ao abrigo de licenças nos termos do copyright, típicas do software 
proprietário. 
? Acesso ao código fonte – o programa deve incluir o código fonte e  deve permitir a 
distribuição em forma de mesmo ou compilada. Se de alguma forma o programa for 
distribuído sem o código fonte, deve haver uma forma de explicar como obte-lo sem 
nenhum custo associado. Esse tem que estar numa forma que o programador possa 
modificá-lo e não é permitido que seja ofuscado.  Tendo acesso o código fonte do 
programa, torna-se mais fácil obter o contributo de todos para que o programa possa 
evoluir mais rápido. 
  Trabalhos derivados – os termos de licenciamento devem permitir as modificações 
necessárias e trabalhos derivados do programa original e, devendo ainda permitir que 
sejam distribuídos nos mesmos moldes da licença do programa base. Está condição tem 
                                                 
1  A licença do software livre visa garantir a possibilidade de alteração e distribuição do software, definindo as 
regras de utilização. Bacic (2003) 
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praticamente o mesmo objectivo que o anterior ou seja, contribuir para que o programa 
tenha uma rápida evolução.  
? Integridade do código fonte do autor – a licença pode restringir a distribuição do 
código fonte numa forma alterada somente no caso de permitir a distribuição patch 
com o código, com o objectivo de alterar o código fonte na hora de compilar o 
programa alterado. Nesse particular, a licença deve explicitamente permitir a 
distribuição do software compilado, do código-fonte modificado e pode requerer 
também que o trabalho derivado tenha um outro nome ou número de versão diferente 
do original. O propósito desta condição é de dar a conhecer aos utilizadores que é 
responsável pelo software que usam. 
? Não discriminação contra pessoas ou grupos – os termos de licenciamento do 
software livre não permitem qualquer tipo de discriminação contra nenhuma pessoa ou 
grupo de pessoas. O objectivo desta condição prende-se com o facto de muitos países 
manterem restrições de exportação em relação a determinados tipos de  software. 
Assim, qualquer programa que se qualifique como software livre, não se encontra 
restringidos por essas leis, embora as várias licenças façam referências à 
obrigatoriedade dos utilizadores cumprirem as leis dos respectivos países, a própria 
licença em si não restringe o uso e distribuição do software livre. 
? Não discriminação contra campos de estudo/acção – os termos de licenciamento do 
software livre não permitem que sejam discriminados qualquer área de estudo ou 
acção contra o uso deste tipo de software, estejam esses campos de estudo/acção 
ligados quer a negócios, quer à educação ou pesquisas. Prevenir que este tipos de 
solução não seja impedido de ser utilizado de forma comercial, é o principal propósito 
desta condição. 
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? Distribuição da licença – os direitos associados ao programa tem que ser igual para 
todos a quem o programa for distribuído, sem a necessidade de uma outra licença 
adicional. No entanto, os termos de licenciamento do software livre, obrigam à  
inclusão explícita da licença original. Impedir que este tipo de software seja tornado 
em proprietário de forma inadvertida é o objectivo principal de condição. 
?  Restrições a outros software – não se deve restringir que o programa seja distribuído 
com qualquer outro software. Que dizer que os termos de licenciamento não pode 
obrigar que outros programas distribuídos da mesma forma sejam também software 
livre. 
? A licença não deve ser exclusiva de um produto – o principal objectivo desta 
condição, é restringir que qualquer distribuição de software se aproprie indevidamente 
dos direitos de programas de classe de software livre, como forma de impedir o seu 
uso. Dito outra de forma, os direitos conferido pela licença de um programa não 
podem ser extintos através da dependência de uma distribuição específica de software.  
? Neutralidade sobre tecnologias – nenhuma provisão da licença deve esperar alguma 
tecnologia individual ou estilo de interface. 
Estes são os requisitos necessários para que um programa seja considerado software livre. 
Sendo assim, estes conceitos procuram garantir que o utilizador possa executar, copiar, 
estudar, modificar o software, visando sempre à liberdade de produção ou aperfeiçoamento e 
utilização.  A liberdade de aperfeiçoar o programa e liberar os seus aperfeiçoamentos, de 
modo que toda a comunidade se beneficie, sem gastos adicionais faz com que o programa 
tenha um crescimento mais acelerado, visto que todos estarão contribuindo pela sua evolução.  
 
32/81 
Integração dos Sistemas Operativos Windows e Linux 
__________________________________________________________________________________________   
2 Vantagens e desvantagens associadas a utilização do Linux como 
software livre  
 
Ao longo desta secção, será apresentado algumas  vantagens e desvantagens da utilização do 
software livre. 
Devido a diferentes formas de desenvolvimento, podem retirar-se muitos benefícios no uso do 
Linux em detrimento do software proprietário todavia, a sua utilização também implica  
riscos. São várias e conhecidas as vantagens do Linux. Por  ser software livre, recebe 
constantemente o contributo de uma dedicada comunidade de programadores, o que se 
reflecte na sua rápida evolução  e na sua construção sólida. Por outro lado, este facto torna-o 
gratuito fazendo dele uma alternativa muito viável em relação aos sistemas proprietários cujo 
custo das licenças é bastante alta. O Linux partilha várias características  comuns com o 
sistema Unix , sendo este um sistema com uma reputação elevada. Outro factor que torna o 
Linux uma solução viável, é a sua prova dada da sua superioridade ao nível de sistemas em 
rede e Internet fazendo com que actualmente seja um dos sistemas mais seguros e robusto, 
utilizado em larga escala por grandes companhias de prestação de serviços nessa área. 
Estas e outras características fazem do Linux um sistemas operativo de alta credibilidade e à 
altura dos seus concorrentes. 
Tudo isso leva-nos a querer certamente que o Linux tem a seu favor todos os argumentos para 
ser um sistema perfeito, mas na verdade enfrenta ainda algumas dificuldades, a maioria delas 
relacionadas com o seu pouco tem de vida em comparação com os seus concorrentes directo. 
Este factos as vezes leva muitos a questionarem se a tendência crescente de uso do Linux 
(como software livre) não será uma moda que passará dentro de poucos anos? 
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2.1 Vantagens  
 
O Linux tem cada vez mais ganho credibilidade por ser um sistema muito flexível, seguro e 
sobre tudo muito estável. É por isso que muitas empresas tem vindo a apostar seriamente na 
sua adopção . A IBM por exemplo é uma das empresas que mais investimento tem feito no 
uso de Linux, sendo com ajudas financeiras, parcerias e desenvolvimento de programas. A 
INTEL é outro exemplo de grandes empresas que também tem apostado fortemente no seu 
uso. Para além disso, várias outras empresas sejam elas pequenas ou médias  estão cada vez 
mais adoptando o Linux como sistema padrão pelo simples facto de ser seguro e por possuir 
mais estabilidade que os outros sistemas, como e o caso do Windows.  
2.1.1 Flexibilidade  
 
Partindo do princípio de que o Linux pertence a comunidade OSS e que o seu código fonte é 
livre, conclui-se que podemos copiá-lo, modificá-lo de modo a ajustar as reais necessidades 
pessoais ou organizacionais.  Assim, a medida que uma pessoa ou uma organização tenha a 
necessidade de introduzir novas funcionalidades no seu programa pode fazer sem problemas.  
2.1.2 Custo de licenciamento  
 
Este, afigura-se como uma das grandes vantagens em  relação ao software proprietário, tendo 
em consideração que o Linux  pode ser obtido gratuitamente ou  a um custo relativamente 
baixo. Desta forma, quando se compara o custo de licenciamento para vários utilizadores e 
computadores, entre o software livre e software proprietário, as vantagens do primeiro em 
relação ao segundo , tornam-se aparentes. 
É de notar, que o custo de licenciamento não é o único factor de peso a ser analisado no Custo 
Total de Propriedade (TOC). O TOC tem por objectivo, identificar os custos exactos da 
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manutenção de uma aplicação ou de um sistema, ponderando factores como manutenção, 
custo de licenças entre outros.  
De acordo com Bacic(2003), um servidor Windows 2000 totalmente configurado com 
servidor de Web, e-mail, ferramentas de desenvolvimento de base de dados, apresenta um 
custo cerca de 60 ou mais vezes superior ao seu equivalente em Linux, com todas as 
funcionalidades descritas. É de salientar ainda, que o custo do desenvolvimento do software 
livre  é menor que o custo do software proprietário.  
2.1.3  Inexistência de problemas derivados da licença 
 
Outro dos grandes benefícios do Linux, é facto de poder ser instalado o número de vezes que 
se quiser, sem ter a preocupação de correr o risco de transgredir a lei. Esta constitui uma 
grande chance para que as organizações deixassem de disponibilizar partes importantes dos 
seus recursos financeiros para a aquisição de mais licença (claro, para as que ainda não 
deixaram de pagar). Uma outra vantagem que isto traz, é o facto de poderem também deixar 
de estar sujeitos às alterações das formas de licenciamento que por vezes acontece com o 
software proprietário. Por último, mas não menos importante, isso fará com que as 
organizações evitem os custos com o próprio controlo de licença, já que nas de grande 
dimensões esse constitui um problema de difícil controlo. 
2.1.4 Escalabilidade 
 
Normalmente, as organizações começam com sistema moderado, mas esperando sempre que 
este cresça à medida das sua necessidades e que esse crescimento não tenha um custo muito 
elevado. Neste particular, o Linux é extremamente viável uma vez que o seu código é aberto o 
que permite uma grande facilidade para a optimização do trabalho tanto nas grandes como nas 
pequenas plataformas. Assim, qualquer empresa que usa o Linux, pode implementar um 
sistema em software livre e aumentá-la à medida das suas necessidades. 
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2.1.5 Interoperabilidade com os sistemas existentes 
 
Para a maioria das organizações, o aspecto mais importante e relevante do Linux, prende-se 
com a sua capacidade de coexistência com outros sistemas no caso, os proprietários da 
Microsoft. É de notar portanto que o Linux promove interoperabilidade em dois sentidos. 
Primeiramente porque o seu código fonte é disponibilizado abertamente, o que facilita 
bastante outras aplicações no processo de interacção, analisar o código para saber como em 
que formato os dados devem entrar ou sair. Outro aspecto a destacar é que o Linux para além 
dessa capacidade de coexistir com sistemas proprietários, reconhece ainda os seus protocolos 
de comunicação como por exemplo o TCP/IP, Appletalk, IPX, etc. 
2.1.6 Segurança  
 
Pelo facto do seu código se encontrar disponível, permite que as falhas e vulnerabilidades 
sejam detectadas de forma rápida, tornando o software mais seguro. Estudos demonstram que 
a maioria dos servidores violados por ataques remotos, são baseados em software proprietário. 
Um estudo realizado pela organização Attrition2,  constatou que 73% dos servidores 
adulterados tinham sistema operativo proprietário, 21% Linux e 6% com diferentes versões de 
BSD. Ainda nesse particular, refira-se que a primeira empresa seguradora a fornecer apólices 
de seguro contra ataques a servidores, a J.S Wurzler Underwriting Manager, cobra entre 5 a 
15% a mais nas apólices dos clientes cujos servidores sejam baseados em sistemas 
proprietários.  
Portanto, os prémios de seguro mais baratos que esta seguradora oferece são para os 
servidores baseados em Linux. 
2.1.7 Design a prova de vírus  
 
                                                 
2  Disponível em http://attrition.org/mirron/attrition/os-graphhs.html 
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O sistema operativo Linux, apresenta dois níveis bem demarcados de privilégio de utilizador e 
se sistema. Isto, prende-se com o facto de um utilizador normal ou uma aplicação desse 
mesmo tipo de utilizador não dispõem de privilégios necessários para apagar ficheiros de 
sistemas ou ficheiros de outro utilizador. Nesse caso, o administrador que também é 
conhecido como super utilizador ou ainda simplesmente “root ”, é único que realmente tem 
essas permissões. 
Estas, são algumas das vantagens que o Linux apresenta e que devemos levar em sempre em 
consideração. Seguidamente serão apresentadas algumas desvantagens associadas a sua 
utilização. 
2.2 Desvantagens  
 
 Mesmo com todas as vantagens descritos nos pontos anterior, o Linux apresenta também 
algumas desvantagens . Como acima referido, este sistema operativo enfrenta algumas 
fantasmas, a maioria deles relacionados com a sua curta duração de vida em comparação com 
os sistemas proprietários. 
2.2.1 Possibilidade de proveniência duvidosa  
 
Quando se faz o uso de Linux ou qualquer outro software livre, existe a possibilidade de 
certas aplicações poderem ser provenientes de círculos de desenvolvimento pequenos que não 
tenha captado o interesse dos programadores experientes, dando assim origem em aplicações 
concebidas e, consequentemente, pouco fiáveis, que os gestores dos sistemas informáticos 
devem certificar-se previamente da proveniência do software. Todavia, para que um projecto 
deste tipo seja bem sucedida, é necessário que desperte o interesse de uma vasta comunidade 
de programadores. Portanto, o Linux tem melhorado bastante nesse aspecto, dando provas que 
leva os seus utilizadores a não duvidarem da sua proveniência. 
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2.2.2 Risco de fragmentação 
 
Um outro aspecto que constitui um factor de risco para a comunidade do software livre e 
Linux tem haver com possibilidade de incompatibilidade de versões. Dado que o Linux 
também se trata software livre e o seu código fonte é sempre disponibilizado, existe essa 
possibilidade de surgir fragmentação de projectos, o que acabaria por resultar em versões 
incompatíveis.   
Segundo Lautert (2004),”o  núcleo do sistema operativo Linux ainda não fragmentou “. Isso, 
talvez devido à aceitação da estrutura de liderança do projecto, à permanência no projecto dos 
mesmos programadores e à forma de licenciamento GPL que elimina as motivações 
económicas pela fragmentação. 
2.2.3 Problemas de documentação  
 
Esta é uma das outras grandes desvantagens apontadas ao Linux e ao software livre em geral. 
Para muitos, este surge, regra geral de meios altamente  técnicos em que a documentação 
mínima é requerida.   
Tem em consideração que este factor é tido como um inconveniente na adopção deste tipos de 
software, por parte de pessoa e organizações que não possuem grandes conhecimento 
técnicos, têm levado a cabo um grande esforço no sentido de melhor documentar o software 
livre na sua generalidade. Contudo, em alguns casos como é o do Linux, a realidade não é a 
falta de documento, mas sim a superabundância da mesma, o que dificulta a sua procura em 
termos de especificidade.    
Existe alguns projectos que tem feito um esforço no sentido de proporcionar o acesso 
centralizado à documentação deste tipo de software. Ainda que esses projectos disponibilizam 
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informações on-line, esta de facto, constitui a forma mais   flexível e dinâmica de 
disponibilizar serviços desta natureza. Assim sendo, a maior possibilidade de procura de 
informações através da mineração de dados, algo que certamente um conjunto de documentos 
na sua forma física não permite fazer com a mesma facilidade. Existe também dados físicos 
sobre o Linux, havendo portanto editores que se especializam na oferta de documentos 
referentes este tipos de software. Neste particular, a empresa Publishers O´Reilly Associates 
merece um destaque especial por proporcionar uma impressionante número de manuais sobre 
o Linux e software livre. 
2.2.4 Problemas de segurança  
 
Se para muitos o Linux apresenta um esquema de segurança muito forte, alguns ainda não 
acreditam tanto nesse factor. O facto do seu código ser livre leva muitos a acreditarem que 
isso, pode conduzir a que as suas falhas se tornem mais aparentes, daí que alguns consultores 
de segurança de redes informáticas, enter eles algumas empresas especializadas, se 
manifestem  contra o seu uso, advogando portanto, que a melhor política de segurança em 
relação ao software é a segurança pelo seguro. Contrariamente a estes, outros profissionais 
ligados a área defendem que a segurança  de um sistema não depende do segredo do seu 
código fonte. 
Aparentemente, existem muitas vantagens relacionadas com um sistema de código fonte livre, 
uma vez  que este é constantemente aperfeiçoado através da exposição, revisão e análise do 
mesmo e até de ataques contra ele penetrados pois, desta forma todas as falhas detectadas, 
rapidamente são colmatadas, deixando a cada dia o sistema mais seguro.  
2.2.5 Problemas de suporte técnico  
 
Até à relativamente pouco tempo, as possibilidades para obtenção se suporte técnico para o 
Linux e para toda a comunidade se software livre eram escassos. Ou as organizações 
dispunham de pessoas versados no seu uso e configuração, ou então a outra forma de 
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obtenção desses recursos era através da Internet e através de listas de correio electrónico. 
Ainda que essa última forma parece ser algo ingénua, refira-se no entanto, que é através dela 
que várias pessoas e organizações têm recebidos sugestões rápidas e de qualidade nesse 
domínio. 
3 O futuro de Linux  
 
Como foi referido anteriormente, o sistema operativo Linux e a comunidade de software livre 
tem ganho terreno à medida que os utilizadores descobrem as suas capacidades. Mesmo 
assim, é importante termos uma noção, mesmo que for pequena, sobre o que nos guarda o 
futuro deste sistema operativo.  
A manter-se esta evolução, no futuro o Linux poderá vir a competir directamente com 
produtos já estabelecidos no mercado, podendo mesmo, como já acontece actualmente em 
algumas áreas, vir a ganhar essa luta. Tudo depende de como serão solucionadas as suas 
limitações actuais e da evolução do mercado que depende essencialmente dos grandes 
fabricantes e suas opções.  
Certamente que o seu futuro irá depender de vários factores. A falta de mão de obra qualidade 
constitui um dos factores que afigura-se como um grandes entraves que irá impedir o avanço 
do Linux para linha da frente. As organizações vêem no Linux uma solução gratuita e 
eficiente, como muitas vantagens  face as soluções dos sistemas proprietário e de custo 
avultado, mas nenhuma organização certamente vai querer arriscar uma mudança para um 
novo sistema sem garantias de suporte  e pessoal especializada, além da hipótese de que tal 
mudança poderá requerer aquisição de novas pessoas. 
Segundo Antunes (2004), “o elevado custo das licenças de software proprietário numa altura 
de crise económica global, contribuíra para precipitar um pouco uma mudança por parte das 
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pequenas e médias empresas, que procuram soluções mais económicas e alternativas menos 
limitadas”. 
Por outro lado, as grandes empresas como IBM e HP começam já a adopção de soluções 
baseadas em Linux, em grande parte devido ao elevado custo das soluções proprietários. Este 
interesse por parte dos grandes fabricantes, irá contribuir para a ascensão do Linux e a sua 
adopção no mundo empresarial. Uma vez satisfeita as necessidades do mundo empresarial, a 
passagem ao público em geral não será difícil, tendo em consideração que as pessoas 
começarão a usar esse tipo solução nos postos de trabalho, o que também ira contribuir para 
que o hábito da sua utilização passasse também com facilidade para as suas casas. Essa 
evolução trará alguma maturidade ao Linux e certamente permitirá resolver muitas das suas 
limitações actuais.  
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Capítulo 4: Integração de Windows e Linux 
1 Integração de sistemas operativos 
 
A interoperabilidade de sistemas é hoje em dia um dos elementos cruciais no cenário de redes 
de computadores. Esse facto, deve-se à crescente heterogeneidade de ambientes onde a 
integração de máquinas com diferentes sistemas operativos como Unix/Linux e Windows 
encontram-se cada vez mais pressentes.   
Como o objecto de estudo na realização deste trabalho é a integração das plataformas Linux e 
Windows, o caminho a percorrer será nesse sentido. Integrar Windows e Linux constitui então 
o nosso objecto de estudo, por isso é sobre essas duas plataformas que vamos debruçar.   
 Portanto, essa integração pode ser feita tanto com máquinas Windows em redes onde o 
sistema operativo predominante é Linux, assim como também em redes onde o S.O 
predominante é o Windows. Essa coexistência, geralmente resulta das necessidades dos 
utilizadores e/ou das políticas das organizações. 
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Na perspectiva de Figueiredo (1999), “ por razões históricas e pragmáticas, a maioria das 
organizações utilizam múltiplas tecnologias nos seus ambientes para atender as suas 
necessidades. Essa integração constitui um estratégia chave”. Um dos grandes objectivos da 
integração de plataformas Linux e Windows é a possibilidade de termos Servidores Windows 
a autenticarem e a definirem políticas para máquinas Linux e para utilizadores que utilizam 
esse sistema operativo e vice-versa. Outro objectivo de extrema importância, a partilha de 
ficheiro e outros recursos entre utilizadores e máquinas independentemente dos sistemas 
operativos que estejam a utilizar. 
1.1 Vantagens de uma rede com sistemas operativos integrado 
 
Mais uma vez, é importante termos a consciência que a disponibilidade constante dos recurso 
de uma rede constitui um factor importante no caminhar de qualquer organização para a 
consecução dos seus objectivo. Por isso, nesta secção será apresentada algumas das principais 
vantagens da integração de sistemas operativos. Na perspectiva de Figueiredo (1999), as 
principais vantagens nesse contexto são: 
? Acesso fácil à informação na rede; 
? Consistência e  confiabilidade a aplicações, dados e serviços;  
? Melhor estabelecimento de integração de serviços, servidores e clientes na rede; 
? Protecção dos investimentos realizados em sistemas e pessoas; 
? Introdução e integração contínua de novas tecnologias 
 
A experiência realizada na Universidade Jean Piaget, leva-nos a crer que para além das 
vantagens mencionadas por Figueiredo, existe ainda mais duas vantagens importantíssimas no 
quadro de integração de sistemas operativos. 
   
? Partilhas de informações; 
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? Maior facilidade na administração e controlo dos recursos da rede; 
 
A partilha de informação constitui uma mais valia para qualquer organização, na medida em  
que, tendo os gestores a sua disposição a informação certa na hora certa, estará mais 
habilitado a tomar uma decisão acertada. Por outro lado quando numa rede as informações se 
encontra armazenadas de forma centralizada,  o administrador terá grandes facilidade na sua 
gestão a partir de um ponto centralizado, nesse caso um servidor onde estará implementado as 
políticas e mecanismos de controlo para ambas as plataformas a partir dum único servidor. Se  
por exemplo, onde existe plataformas diferentes, existe também vários servidores para 
disponibilizar serviços para essas várias plataformas, o administrador nesse casso teria que 
implementar mecanismos e políticas de controlo para cada um.  
 
2 Autenticação do sistema  
 
Segundo Gomes et all (2001) “um dos principais requisitos exigidos de um sistema, é a 
segurança”. No entanto, um sistema para se afirmar como seguro, tem que haver alguma 
forma de assegurar a sua confidencialidade e permitir portanto, que os acessos às informações 
nele contido, sejam efectuados por pessoas devidamente autorizadas, ficando assim protegido 
contra acessos indesejáveis.  
Por outro lado, é importante termos a consciência de que não existe nenhum sistema que seja 
totalmente seguro. Partindo deste princípio, se calhar estaremos melhor preparados a fazer de 
tudo com que as dificuldades de invasões sejam cada vez maiores. Para tal, torna-se 
necessário definir políticas de segurança, ter uma ideia sobre qual é o nível de segurança que 
se pretende para que o sistema se possa manter afastado de ameaças e saber qual é a melhor 
forma de fazer a sua implementação.  
Existem no entanto, vários mecanismos simples que podem ser verificados como forma de 
aumentar a segurança de um sistema. Como exemplo desses mecanismos, encontramos: quem 
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pode ter acesso a determinada informação, quem pode acessar fisicamente uma máquina 
essencial (servidores por exemplo), perfil dos utilizadores, verificação de portas para o acesso 
a Internet, enfim, vários detalhes que podem ser certificados pelo gestor do sistema como 
forma de aumentar as barreira que impeçam  sobressaltos ao sistema.  
De acordo com Gomes et all (2001) “autenticação consiste então, no processo de verificação 
dos dados que são inseridos no sistema (dados de um determinado utilizador ou de uma 
determinada máquina) e que serão comparados com os já armazenados no mesmo”. Essa 
verificação, permitirá o sistema saber se o transmissor que faz o pedido é realmente o 
verdadeiro transmissor. Se os dados comparados forem iguais, esse terá acesso ao sistema e 
caso contrário, o acesso será negado.  
Esse processo utiliza o modelo cliente-servidor. O cliente executa um pedido ao servidor que 
por sua vez irá verificar as permissões associados a esse cliente. Este também ira verificar 
qual é o grau de privilégio que o cliente possui, ou seja, quais as informações que ele pode 
aceder e depois retorna a resposta da confirmação ou não.     
Nesse capítulo, iremos analisar e descrever alguns dos mecanismos que permitem a 
integração dos sistemas operativos Windows e Linux ou seja, a partir de uma rede com 
estações Windows, fazer a autenticação em servidor com o sistema Linux  e vice-versa.  
2.1 Identificação e Autenticação 
 
Para assegurar que apenas as pessoas ou máquina autorizadas possam aceder ou modificar os 
dados armazenados numa rede, necessariamente temos que garantir duas condições 
fundamentais que na perspectiva de Gomes et all (2201) são: 
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? Identificação – método utilizado para estabelecer a identificação do utilizador no 
sistema, ou seja, é o processo que ocorre durante o login inicial, quando o utilizador 
provê algum tipo de identificação de segurança, como por exemplo, o nome para 
garantir o sistema que realmente “sou quem digo que sou”. 
? Autenticação – como frisado anteriormente, é processo de verificação que exige do 
utilizador uma prova da sua identidade para poder aceder o sistema, provando assim 
que a identidade está sendo assumida pelo dono legítimo. 
Embora existem outros métodos de autenticação, a utilização de palavra passe é a forma ou 
método mais utilizado para esse efeito. Por isso, a protecção à confidencialidade torna-se num 
dos ou se não o aspecto mais importante de segurança numa rede, prevenindo assim contra 
acessos não autorizados.   
3 O serviço de directório  
 
Antes de mais, é importante termos uma noção do que é realmente um directório, uma vez 
que a palavra directório por si só é capaz de criar confusões. De acordo com Quirino e Júnior 
(2005), a sua utilização varia muito de contexto, sendo distinto para contexto de: 
? sistemas de ficheiros – nesse contexto, um directório não é nada mais nada menos do 
que um ficheiro especial que contém as informações pertencentes a esse directório;  
? redes em ambientes distribuídos – nesse particular, o directório corresponde a uma 
lista que contém informações dos serviços da rede para o efeito de autenticação da 
mesma rede.  
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?  base de dados – no que diz respeito a base de dados, um directório é um estrutura 
(schema), que armazena diversas tabelas, sendo estas tabelas com características 
comuns.  
Em termos de trabalhos em rede, é extremamente importante podermos aceder de forma 
rápida e estruturada às informações que necessitamos. Entretanto, o serviços de directório 
LDAP constitui uma solução viável para a resolução dos problemas deste género. Esse 
serviço, compara-se às páginas amarelas da lista telefónica usadas pelas companhias de 
telecomunicação.  
Segundo Pereira (2003), “os serviços de directório, são a última moda no domínio do software 
de gestão de redes, principalmente no campo dos servidores”. Esses tipos de serviços, 
implementam uma base de dados distribuída, onde a informação é armazenada de forma 
hierarquizada , sob a forma de uma árvore.  
 
Alguns serviços de directórios são locais, fornecendo serviços para um contexto restrito. 
Outros são globais, ou seja, servidor é responsável por uma parte de distribuição de serviços 
que normalmente são distribuídos. 
 
A figura que se segue demostra como funciona um directório de sistemas distribuído onde os 
diferentes servidores estão conectados entre si e cada um encarrega-se de realizar 
determinadas tarefas, distribuindo assim serviços para toda a rede. 
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Figura 2 - Dados de um directório distribuído em três servidores 
(Gomes, et all, 2001) 
O serviço de directório, também funciona de forma semelhante ao DNS (Domain  Name 
Server), onde existe uma hierarquia de servidores que responsabilizarão pelos diversos ramos 
de uma árvore de directorias. É portanto, responsável pela manutenção e organização das 
informações guardadas no sistema. Oferece uma interface que permite os utilizadores 
organizar os seus documentos com um formato de árvores em directórios e subdirectórios. 
Para isso, é preciso manter uma lista de todos aqueles que se encontram activos, juntamente 
com as informações neles armazenados, permitindo que esse tenha a capacidade de identificar 
e de remover dados que não se encontram associados a nenhum directório.  
Esses serviços, são preparados para responderem de forma eficaz as necessidades do 
utilizador perante um grande volume de informação, no caso desse quiser fazer uma consulta 
ou então realizar qualquer operação sobre a mesma. Para além disso, podem ter habilidade de 
fazer a replicação das informações, ou seja, podem ser usados para aumentar a 
disponibilidade e a confiabilidade, contribuindo também para a redução do tempo de resposta.  
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Contudo, existe diferentes formas para disponibilizar este tipo de serviço. Diferentes métodos 
permitem que diferentes tipos de informações possam ser armazenados no directório, 
colocando diferentes tipos de requerimentos, sobre a forma como uma determinada 
informação poderá ser referenciada, solicitada, actualizada e como pode ser protegida contra 
acessos não desejados. 
3.1 O modelo de informação 
De acordo com Quirino e Júnior (2005) “a unidade básica de informação armazenada numa 
directoria é designada de entrada”. Elas representam objectos de interesse no mundo real 
como: pessoas, servidores, organizações etc. Portanto, o modelo de serviço do directório 
LDAP, baseia-se em entradas. De acordo com Gomes, Arruda, Watter, Sztoltz e Teixeira 
(2001), “uma entrada é um conjunto de atributos e é referenciada através de um nome 
específico DN (Distinguished Name)”.Essa sigla DN é usada para referencia-la de forma não 
ambígua. Uma outra forma as representar é através da sigla RDN (Relative Distinguished 
Name). 
Cada uma das entradas caracterizam-se por possuírem uma colecção de atributos, que por sua 
vez possuem informações sobre os objectos. Por conseguinte, cada atributo possui um tipo e 
um ou mais valores. O tipo de atributo associa-se com a sintaxe utilizada. É possível ter 
muitos valores para um determinado atributo numa entrada de uma directoria, tendo em 
consideração que uma pessoa ou uma organização que representa uma entidade, possa ter por 
exemplo vários números de telefone.  
A figura a seguir representada, mostra como se mantém a relação de uma entrada com os seus 
atributos e estes com os seus receptivos valores.  
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Figura 3 – Representação de uma entrada no directório, atributos e valores  
(Naguel, Fernandes e Regiane, 2002) 
Além da definição do tipo de informação que podem ser arquivadas como valor de um certo 
atributo, a sintaxe de um atributo define também como esses valores se comportam durante as 
operações realizadas sobre tais informações nos respectivos directório.  
Antes que as entradas sejam efectuadas nas directorias, será realizada uma verificação de 
integridade em relação ao schema3 vigente. Por isso, os schemas  para além de definir os tipos 
de objectos que podem ser guardados no directório, listam quais são os atributos de cada um 
desses objectos e ainda quais deles são obrigatórios ou opcionais. 
4 Os ambientes de integração e autenticação de sistemas em rede 
   
Com o crescimento do movimento Open Source (software livre), nota-se cada vez mais a 
necessidade de integração dos diversos sistemas operativos utilizados numa rede. Essa  
necessidade justifica-se pelo facto de hoje em dia o Linux tem ganho cada vez mais 
credibilidade no mundo corporativo, ganhando cada vez mais o domínio dos servidores, sendo 
utilizado como sistema operativo preferencial para esse efeito . Por outro lado a partilha de 
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recursos na rede também têm aumentado bastante o que requer a integração de diferentes 
serviços como forma de melhor os aproveitar. 
Muitas organizações vêm adoptando o Linux e as soluções Open Source. Apesar de 
apresentarem como soluções  viáveis tanto no capítulo de interoperabilidade bem como no 
capítulo da segurança, muitos ainda são aquele que vão  usando essas soluções como sistema 
experimental (Vamos experimentar, se transmitir garantias, quem sabe?), utilizando como 
sistema preferido as soluções proprietárias. A medida que o tempo passa esse experimento 
vem transmitindo garantias as essas organizações e as coisas vão equilibrando de forma a 
permitir que soluções livres ocupam lugares de destaque. 
Com isso, torna-se então necessário arranjar mecanismos que permitem integrar as diferentes 
plataformas, de modo a garantir que a partir de uma máquina usando Linux por exemplo 
podemos usar recursos de uma rede com estações Windows. Como o Linux vem dominando e 
afirmando como sistema eficaz e seguro para servidores, mesmo organizações usando 
preferencialmente sistemas e soluções proprietárias, estão adquirindo o sistema Linux para o 
uso nos servidores de distribuição de serviços. 
Nesse particular, os serviços de directórios como LDAP (utilizando o protocolo OpenLDAP),  
o protocolo SMB (Server Message Block ) e o serviço de Kerberos são utilizados. A utilização 
desses mecanismos requer, para além de instalação de alguns serviços adicionais como por 
exemplo o dcpromo.exe (Active Directory para o Windows 2000), algumas configurações 
tanto ao nível dos servidores como dos clientes. Para que possamos ter máquinas em redes 
Linux a autenticarem em redes com estações Windows, mais precisamente em servidores 
Windows ou vice versa, é necessário fazer uma serie de configurações.  Esses serviços para 
além de utilizados como mecanismos de integração de sistemas, são utilizados para solucionar 
problemas relativos aos riscos de violação das informações importantes e das aplicações 
devido ao fácil acesso na Internet. Para garantir que um nível de confiabilidade alto, é 
                                                                                                                                                        
3 Trata-se do  conjunto de informações que definem quais as entidades que podem ser representados no 
directório. Loureiro (2001)  
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necessário que o tráfego até a base de dados seja feita com segurança porque caso contrário, 
todos os esforços de concentração na autenticação física não significam absolutamente nada.   
4.1 O protocolo LDAP  (Lightweight Directory Access Protocol) 
 
De acordo com Gomes et all (2001), “o LDAP foi originalmente desenvolvido como um 
cliente para X.500, o servidor de directório OSI ”. Este por sua vez, define o protocolo de 
acesso ao directório DAP que os clientes utilizavam  quando faziam a conexão com o 
servidor. Trata-se de um protocolo pesado que corre sobre uma camada completa do OSI. 
Para isso, precisa de recursos computacionais consideráveis para poder executar. 
Contrariamente, o LDAP trabalha directamente sobre o protocolo TCP/IP e oferece mais 
funcionalidades do que o DAP e a um custo menor. 
 De acordo com Smith (2005), “LDAP é o protocolo de rede usado para a troca de dados entre 
computadores e aceder informações em numa base de dados orientado a objecto”. Esse 
protocolo trabalha na camada de aplicação da pilha do protocolo TCP/IP. Como se trata 
também de um directório, ele baseia-se fundamentalmente no modelo cliente/servidor e 
fornece  autenticação e o serviço de directório para os utilizadores. Para além disso, inclui 
funcionalidades que o tornam útil tanto para o PAM (Pluggable Authentication Modules), 
bem como para o NIS (Network Information Service), pois pode fornecer serviços de 
autenticação de utilizadores, assim como fornecer suas informações.  
Um servidor LDAP ou servidor de directório, pode enviar e receber informações através do 
protocolo LDAP. Tipicamente é um software que obedece (ouve) normalmente as portas 
padrão 389 e às vezes 636.  A figura que se segue ilustra o modelo de funcionamento do 
cliente servidor.  
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Figura 4 - Interacção cliente/servidor 
(Quirino e Júnior, 2005) 
 
Como podemos notar na figura acima, este é um cenário de interacção de um cliente com um 
servidor. Primeiramente, o cliente faz a requisição ao servidor e quando este último recebe o 
pedido, irá fazer uma serie de verificações, retornando depois a mensagem a quem fez o 
pedido. Essa resposta, estará em conformidade com os privilégios do requisitante. Caso este 
tenha permissão de aceder, fará o seu normal as informações no directório. Casa contrário, o 
acesso será negado. 
Os servidores LDAP são particularmente úteis para armazenar informações sobre pessoas. 
Isto por causa da natureza orientada a objecto do protocolo. Diferente de uma base de dados 
relacional, um objecto num directório LDAP pode conter um número arbitrário de atributos, e 
cada atributo pode ter um número arbitrário de valores. Isto o torna útil por várias razões. Por 
exemplo, uma linha de base de dados contendo uma coluna para um número de telefone irá 
permitir uma única entrada naquela coluna de número de telefone para cada linha na base de 
dados. Um utilizador, pode ter mais do que um número de telefone, assim o LDAP permite 
que múltiplos números de telefones sejam armazenados no mesmo objecto do utilizador.  
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4.1.1 LDAP e o pacote OpenLDAP 
 
Segundo Gomes, et all (2001), “a autenticação constitui uma das questões mais importante do 
pacote openldap”. A sua utilização é de extrema importância tendo em consideração que para 
além de fornece autenticação e serviço de directórios para os utilizadores, permite guardar 
informações importantes como telefone, e-mail, etc.  
Para Gamito  e Oliveira (2003), “o openladp é uma implementação livre do protocolo LDAP, 
que foi criado inicialmente com o objectivo de permitir acesso a serviços de directoria, 
através da Internet, embora seja possível utilizar qualquer tipo de dados”. 
A autenticação usando o openladp, na opinião de Quirino e Júnior (2005),   baseia-se 
fundamentalmente em dois métodos básicos que  são os seguintes: 
? LDAP Bind – que é uma método de fazer login utilizado no serviços de directorias ode 
o utilizador envia a sua palavra passe, seguidamente o serviço dá-lhe a permissão de 
autentica ou então nega-lhe o acesso. Neste caso, o utilizador apenas faz a requisição 
do serviço sem se preocupar com a forma como a validação do seu pedido será 
executado. 
? LDAP Compare – também é um outro método de autenticação onde a filosofia 
utilizada para o efeito é a comparação. O utilizador envia sua palavra passe e pede ao 
servidor para compara-la com à que se encontra armazenada no directório. E resposta 
é retornada com a permissão ou negação de acesso. 
Esses são os dois métodos utilizados no sistema de autenticação usando o openldap. De 
seguida será apresentada uma demonstração de como é essa prática. 
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Figura 5 - Sistema centralizado num servidor  usando o openldap 
(Naguel, Fernandes e Regiane, 2002) 
 
A figura acima, representa um sistema centralizado onde temos o nosso servidor LDAP, 
configurado com o pacote openldap, com a distribuição de serviços para diversas estações e 
para outro servidores. 
4.2 Como integrar Linux e Windows usando o protocolo LDAP  
 
Como referimos nas secções anteriores, para que tenhamos plataformas diferentes integrados 
entre si, ou seja,  uma interacção optimizada de sistemas, é necessário fazer algumas 
parametrizações para além da instalação do SO.  
Segundo Figueiredo (1999), “devemos planear a topologia da nossa rede e a disposição dos 
servidor de forma a atender as necessidades de ambas as partes”.  Ainda na opinião dele, 
“uma máquina Unix/Linux que corre diversas aplicações numa LAN ou WAN pode trafegar 
mais pacotes do que uma outra que com Windows”. Por isso, devemos arranjar mecanismos 
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que permitem a troca de informação entre elas, cruzando segmentos de rede sem muito 
esforço e apenas quando necessário. 
Seguindo ainda a sua opinião, “para podermos integrar de Linux e Windows usando o 
protocolo LDAP, primeiramente temos que”:  
? Instalar o Linux no nosso servidor 
? fazer o levantamento dos dados que serão armazenados no servidor; 
? verificar a necessidade de replicação4 dos dados; 
? definir a hierarquia de servidores; 
? criar contas de utilizador e para as estações de trabalhos no servidor; 
? definir as políticas de acesso. 
 
Estes, são alguns dos pré-requisitos que obrigatoriamente temos que cumprir antes de 
começarmos com o processo.  Depois de instar o S.O no nosso servidor, passamos a fase de 
configurações. Para a parametrização do servidor, será utilizado o openldap onde os pacotes 
vão ter que ser configurados de acordo as necessidades da organização. 
 
4.3 O servidor LDAP 
 
 
Uma vez que o sistema está instalado, existe um ficheiro de configuração completo do 
servidor LDAP na directoria /etc/openldap/slapd.conf. Para procedermos à configuração, 
devemos acessar tal directoria e alterar o conteúdo do ficheiro acima referido consoante a 
nossa preferência, conforme mostra a figura que se segue. 
                                                 
4 A replicação de é feita através do slurpd, que é um servidor para Linux responsável pela distribuição das 
mudanças na base de dados  ocorridas no servidor Master para o servidor Slave. 
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Figura 5 – configuração do servidor LDAP 
(Gomes, et all, 2001) 
Na figura, a primeira linha de código suffix “o=minhaorganização, c=br”, especifica parte da 
arvore do directório LDAP que  vai ser usada neste servidor, ou seja, indica a raiz da base de 
dados. De seguida aparece rootdn “cn=lroot, o=minhaorganização, c=br” , determina quem 
possui as permissões de administrador para o servidor. A terceira alínea, rootpw minha-senha 
define a palavra passe do administrado do sistema. Essa é a parte em temos necessariamente 
que ter configurado para poder ter o nosso servidor a funcionar. 
Para além desta configuração, temos ainda que alterar alguns ficheiros para a optimização do 
serviço. Por exemplo, para o acto da criptografia de dados, utiliza-se o SSL ou STRAT-TLS, 
que são serviços já incluídos no pacote  openldap.   
4.3.1 Configuração do cliente LDAP 
 
Uma vez configurado o servidor, temos seguidamente que configurar os serviços do cliente 
para poderem aceder as informações que nele se encontram. Para isso temos que criar, contas 
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de utilizadores no servidor, integrar as estações de trabalho no respectivo domínio e definir as 
políticas de acesso tanto para utilizadores como também para tais estações. 
De acordo com Gomes et all (2001), “os programas cliente do pacote openldap-server 
utilizam um ficheiro de configuração global chamado ldap.conf  localizado em 
/etc/openldap/”. É a partir deste ficheiro que iremos configurar os serviços do cliente em 
conformidade com as informações do servidor. 
4.3.2 Vantagens de utilização do protocolo LDAP  como mecanismo centralizado 
de integração 
 
De acordo com Tuttle et all (2004), “existem várias vantagens associadas a utilização desse 
protocolo”. Entres as muitas, destacam as seguintes: 
? O LDAP permite que as informações sobre os utilizadores sejam centralizados 
(nome do utilizador, password, etc.)  num um único lugar na rede. Se por acaso o 
arquivos /etc/passwd, por exemplo, vai ser usado, temos que ter toda em nos 
certificar que os arquivos passwd fiquem sincronizados na rede. Caso contrário, 
teremos problemas sérios principalmente no caso da rede for ampla onde 
frequentemente os utilizadores estão a fazer mudanças da palavra passe.  
?  O LDAP proporciona transações com criptografias. A maioria dos servidores 
LDAP usam o SSL (ou usando o Start TLS na porta 389 ou o LDAPS na porta 
636), que é mais segura que alguns mecanismos pelas quais senhas são transferidas 
pela rede. Um directório LDAP é também útil para outras finalidades como por 
exemplo, pode rápida e facilmente ser usado como uma directoria  de e-mail da 
equipa e dos contactos de uma organização. 
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?  É possível usar o LDAP numa estrutura de árvore, diferente do /etc/passwd ou das 
tabelas NIS que basicamente armazenam informações de utilizadores numa 
estrutura plana. Quando temos um número elevado de utilizadores, é conveniente 
dividi-los em unidades organizacionais, de forma que possam ser localizados e 
geridos como maior facilidade. Assim, o administrador o directório terá mais 
facilidade na sua gestão.    
4.4 Active Directory (AD)  
 
Na opinião de Loureiro (2001), “a introdução do Active Directory no Windows 2000, 
constitui uma das mais ou se não a mais importante novidade do sistema operativo 
proprietário”. Esse protocolo trouxe um outro dinamismo para o Windows 2000 e 
revolucionou na sua totalidade não só a administração e organização da rede, mas também 
veio preencher as lacunas nas redes NT, que se notavam tanto na criação como na gestão de 
redes geograficamente separadas. O AD constitui assim, um elemento central das versões de 
servidores Windows 2000 e posteriores. 
Esse sistema oferece funcionalidades de serviço de directório que permitem agrupar e integrar 
as informações que circulam numa rede e inclui também ferramentas de organização, gestão, 
controlo de acesso e permissões. A sua utilização centraliza os recursos da rede, tornando a 
sua topologia no nível físico transparente de forma que os utilizadores ou outros serviços 
dessa rede, desde que devidamente autorizados, possam ter acesso a qualquer recurso sem se 
preocupar com a sua  localização.  
Para que essas informações possam ser utilizadas, torna-se necessário a existência de algum 
método que nos permite acede-las de forma sincronizada. Portanto, o AD é um método que 
pode ser usado e pode ser alterado ou pesquisado usando o protocolo LDAP. Além desse 
protocolo, que pode ser implementado ao nível das aplicações, existe também um API5 para o 
                                                 
5  Application Programming Interface  - conjunto de rotinas e padrões estabelecidos por um software para a 
utilização das suas funcionalidades.  
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acesso à informação, bem como suporte para uma série de linguagens, que irão utilizar 
objectos de acesso o AD disponibilizado pela Microsoft, permitindo que esse acesso possa ser 
realizar-se por via de uma rede e através dos vários tipos de processos de comunicação. 
Loureiro (2003).  
Para que possamos trabalhar numa rede com sistemas integrados usando o AD, temos de 
instalá-lo em um ou mais servidores, que irão assumir a(s) função(ões) de Domain 
Controllers (DC). Os DCs , assumem um papel fundamental em rede com servidores 
correndo o Windows 2000 Server, já que para além de facultarem o acesso à informação do 
directório, são responsáveis também pela validação do logons dos utilizadores. Por outro lado, 
a validação por eles concedidos varia desde utilizadores usando o Windows 2000 
Professional, bem como os que usam o Windows 9x, o Windows XP Professional tendo em 
consideração que a versão Home Edition não possui algumas funcionalidades que o 
Professional possui para associar a um determinado domínio. Esse protocolo ainda permite-
nos integrar outro sistemas operativos como o Linux em redes de estação Windows.  
Para além disso, o serviço Active Directory  fornece recursos de logon único e um repositório 
central para informações de toda a infra-estrutura, simplificando amplamente  a gestão de 
utilizadores e de computadores, fornecendo também acesso superior aos recursos em rede. Por 
outro lado, o AD oferece ao utilizador flexibilidade para adaptação em ambientes diversos, 
facilidade de gestão com o LDAP e integração de servidores Windows e Linux trabalhando 
numa mesma rede. 
4.4.1 Integração de Windows e Linux usando  Active Directory 
Nas páginas anteriores, fazemos referencia sobre os requisitos necessários para que possamos 
ter máquinas com diferentes S.O a trabalharem de forma integrada. Um desses requisitos que 
mencionamos foi a configuração para além da instalação do servidor. Tal como acontece com 
os outros protocolos, o AD não foge a regra. Portanto, depois de instalarmos a versão Server 
do Windows, devemos proceder com a instalação do pacote Active Directory, que irá nos 
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permitir ter a configuração do nosso domínio ao qual iremos criar contas de utilizadores, criar 
contas para máquinas com S.O Windows ou Linux (Windows ou Linux porque são as duas 
plataformas em estudo), definir políticas,etc. 
Segundo Sena (2004), “o AD é uma implementação LDAP da Microsoft, constituindo um 
novo produto servidor de directórios. O AD é tecnicamente um servidor LDAP v3, com 
implementação e alterações feitas pela Microsoft ”.  
Seguindo o raciocínio de Sena, podemos constatar que tal como no LDAP, podemos com o 
AD ter máquina Windows a autenticarem em servidores Windows e de igual modo, podemos 
ter máquinas Linux a autenticarem em servidores correndo a versão Server do Windows. Para 
isso o Active Directory possui algumas ferramentas que serão utilizados no acto da integração. 
Neste particular o Active Directory Users and Computers merece um destaque especial já que 
como disse Loureiro (2001), “provavelmente, será a ferramenta de que mais servirão os 
administradores da rede, uma vez que é através dela  se processa a administração das contas 
dos utilizadores e computadores, e também das organizational units.”  
 
Figura 6 – Estrutura da divisão de Organizational Units no Active Directory 
 
(Servidor Geral da Universidade Jean Piaget, 2005) 
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A figura  6  ilustra a utilização de tal ferramenta. É possível notar através dela a existência de 
várias unidades organizacionais (OU) dentro dessa estrutura. Por exemplo, temos  o OU Adim 
que se refere ao administrador do sistema,  OU Alunos onde estão armazenados todos os 
dados sobre os alunos da Universidade Jean Piaget, temos Printers onde estão armazenados 
todas as impressoras da rede dentro da organização e claro como recurso da rede, podem ser 
partilhados para vários utilizadores e serviços. 
4.4.2 Autenticando Linux no Active Directory 
 
A autenticação do Linux no AD, também requer configurações. Após a instalação do nosso 
servidor correndo o Windows 2000 Server, temos que instalar o AD e prosseguir  com a sua 
configuração para  depois podemos configurar máquinas Linux para autenticarem no nosso 
servidor.   
A figura seguinte mostra  primeira tela de configuração do AD. Depois de acedermos o menu 
Strat ? Programs ? Administrative Tools ? Configure Your Server, é nos apresentado 
esta janela. 
 
Figura 7 – Configuração Active Directory  no Windows 2000 Server 
 
(Sena, 2005) 
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No lado esquerdo da figura, escolhemos a opção Active Directory   para darmos início a 
instalação do mesmo. Durante a instalação é nos solicitado várias parametrizações enter as 
quais, a criação do domínio, o nome para o domínio, a configuração do DNS (Domain Name 
System) que serve para a ligação de endereços IP´s  e domínios.  
Depois de ter instalado e configurado o AD, prosseguimos então como a configuração dos 
cliente seja, máquinas com extensões Windows ou Linux. A figura que se segue ilustra a 
configuração do cliente Linux  para a autenticação no servidor Windows 2000 Server, usando 
Suse que é uma das várias variantes do Linux. 
 
 
Figura 8 – Configuração do cliente Linux  para a autenticação no servidor Windows 2000 Server 
 
(Sena, 2005) 
Como podemos notar na figura, a configuração do cliente LDAP, passa essencialmente por 
este ficheiro. No lado esquerdo da figura encontramos as instruções que nos permite configura 
o nosso cliente de forma a poder autenticar no servidor Windows. 
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4.4.3 Gestão centralizada  
 
Como disse Loureiro (2001), “da utilização do AD resultam diversos tipos de benefícios, que  
no conjunto ajudarão o administrador do sistema a colher mais e melhores frutos tanto ao 
nível da administração centralizada, como da comunicação, segurança, disponibilidade de 
recursos, etc ”. 
Um servidor correndo o Windows 2000 Server, armazena a configuração do sistema, os perfis 
dos utilizadores e outros informações da rede no AD. Por outro lado, fornece o controlo de 
acesso centralizado aos recurso da rede permitindo que os utilizadores efectuem o logon uma 
única vez para aceder tais recursos. Esse recursos podem ser são representados como objectos 
e podem ser computadores, impressoras, grupos de trabalho, e os próprios utilizadores 
normais. Os servidores da rede também são representados como objectos. O facto do AD 
representar todos os recursos da rede como objectos, permite que o administrador do sistema 
possa fazer a gestão de todos os objectos da Unidades Organizacional da sua rede de forma 
centralizada. Isso irá contribuir para que estes estejam disponíveis sempre que forem 
solicitados.  
A sua organização em secções permite-nos armazenar um grande número de objectos. Como 
resultado, podemos expandir os recurso consoante o crescimento da organização, mantendo 
centralizado todo o fluxo de informação, o que irá contribuir significativamente para uma boa 
gestão por parte do administrador do sistema.   
4.5 O serviço NIS (Network Information Service) 
 
Fornecer ao utilizadores um serviço que torna a rede transparente, constitui dos principais 
objectivos da estruturação de uma rede local. Por isso, um passo importante nesse contexto, 
seria manter as informações relevantes, sincronizados com as contas dos utilizadores em todas 
a máquinas. Isso irá permitir o utilizador trabalhar em qualquer máquina da rede sem ter que 
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se preocupar com transportar informações de um lado para outro e ainda com a vantagem de 
poder usar uma palavra passe para autenticar no sistema.  
Na óptica de Quirino e Júnior (2005), este constitui o principal objectivo do NIS. Ainda na 
perspectiva deles, “a informação armazenada no servidor não deve ser replicada no serviço, 
tornando assim possível medir a consistência dos dados, aumentar a flexibilidade para os 
utilizadores centralizando as directivas e auditoria administrativa pelo uso da manutenção de 
uma única cópia da informação requerida.” 
Embora pareça ser um sistema que transmite alguma facilidade de utilização, revela alguns 
pontos fracos principalmente no capítulo da segurança, uma vez que as informações trafegam 
na rede em forma de texto claro. Desta forma o sistema pode ser facilmente adulterado 
tornado um caos tanto para quem usa frequentemente tais informações, bem como para o 
administrador de sistema que nesse casso vai ter que ouvir críticas por dos seus clientes. 
 
4.6 O serviço Kerberos 
 
Como afirmam Quirino e Júnior (2005), “ Kerberos é um serviço de autenticação e 
autorização”.  Este serviço, é tipicamente utilizado quando se deseja estabelecer um canal de 
comunicação seguro entre duas entidades através de uma rede. Para esse efeito, é 
normalmente utilizado a combinação da chave pública com a chave privada, pois um sistema 
que utiliza esta forma de criptografia revela maior segurança na medida em que a chave 
pública apenas será decifrada por utilizador que conhece a chave privada.  
Se a sua actuação é no domínio da segurança,  então o propósito da sua implementação é 
prover um método de autenticação seguro que visa aumentar a confiabilidade do sistema. 
Com a sua implementação,  podemos evitar muitos problemas relacionados com a privacidade 
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da informação, evitando assim que aquela de maior relevância  como password dos 
utilizadores sejam divulgadas através da rede  durante a comunicação. 
4.7 Serviços Samba  e o Protocolo SMB (Server Message Block ) 
De acordo com Eckstein et all (1999), “o samba é um conjunto de aplicações baseadas no 
protocolo SMB, o que significa que é possível nos comunicar com toda a rede de 
computadores que  utilizam esse protocolo, tais como Windows 9x, NT 4.0, Windows 2000 e 
XP”. 
As ferramentas samba, desenvolvidas por Tridgell, permitem que máquinas com plataforma 
Linux partilhem unidades de disco e impressoras com servidores ou estações de trabalha 
usando a plataforma  Windows. A ideia associada ao desenvolvimento desse protocolo é 
essencialmente a de podermos ter máquinas Linux a poderem conectar e partilhar  
informações e outros recurso na rede  com máquina usando SO Windows. 
4.7.1 Breve historial do samba 
 
O samba originou da ideia de Andrew  Tridgell, na altura era funcionário da Universidade 
Nacional Australiana em Cambera  e actualmente comanda uma equipa de desenvolvimento 
de acompanhamento desse sistema na Austrália. Esse projecto teve início quando Tridgell 
desenvolveu um programa para o servidor de arquivo na sua rede, que na altura utilizava um 
protocolo designado de DEC (Digital Patchworks). Ele teve a necessidade criar esse serviço, 
a partir das dificuldades que teve na integração do servidor Unix com uma máquina usando o 
sistema operativo DOS. Na verdade, a integração não era o problema principal problema visto 
que possuía uma versão do NFS (Network File System), que permitia a máquina correndo 
DOS pudesse acessar os recursos do seu servidor Unix. A dificuldade central foi que uma das 
suas aplicações exigia a interface NETBIOS6. É portanto a partir desse problema que o 
mundo inteiro e milhares de empresas podem usufruir hoje em de um software de altíssima 
                                                 
6 NetBIOS (Network Basic Imput Output System) tem como objectivo prover a comunicação entre computadores, 
com recepção e transmissão de dados. 
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qualidade que chega mesmo a derrubar em performance e recursos os seus equivalentes da 
plataforma Microsoft.    
O desenvolvimento desse  protocolo não foi a tarefa mais difícil para Tridgell. Naquela época 
as especificações do protocolo SMB, utilizada pela Microsoft para realizar a partilha de 
recursos entre computadores não era aberta. Para tal ele teve realizar uma “engenharia 
reversa” do protocolo, usando um software de análise se rede (Packet Sniffer). Depois de 
decifrar o modo do protocolo SMB, fez a implementação do mesmo no seu computador Unix. 
Então, em 1992 Andrew publicou o seu trabalho e continuou a trabalhar no código por mais 
alguns tempos e mais tarde vinha abandonar o projecto. Dois anos mais tarde, ele teve a 
necessidade de conectar o computador da sua  esposa que usava Windows no seu sistema 
Linux. Na falta de melhor solução, utilizou o seu próprio código e teve uma surpresa 
agradável porque tudo funcionou nas perfeitas condições.  
Para sua maior satisfação, dois anos mais tarde, a Microsoft veria tornar pública a 
especificação do Protocolo SMB e da arquitectura NetBIOS . Esta publicação fez com que ele 
retomasse o sue projecto. Desde então, a adesão ao samba cresceu vertiginosamente. Existe 
um em dia vários colaboradores e o projecto deixou de ser iniciativa isolada de uma pessoa. 
Além disso, existe muitas empresas, que incluem esse serviço na distribuição dos seus 
sistemas comerciais Unix. Eckstein et all (1999). 
4.7.2 Integração do Linux e Windows usando o protocolo SMB 
 
Tal como acontece com o LDAP, Active Directory e outros mecanismos de integração de 
sistemas operativos, a utilização do protocolo SBM para esse efeito, também requer 
configurações além da instalação do servidor. É preciso configurar o servidor, definir políticas 
de acesso e de controlo para que tudo possa funcionar de acordo com as necessidades de uma 
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organização que queira tirar o maior proveito no uso dos seus recursos para a consecução  do 
seu objectivo.   
O ficheiro de configuração smb.conf contém todas as informações necessárias de 
configuração em tempo de execução para o programa smbd, que define quais os recursos são 
partilhados. 
 
Figura 9– Estrutura da funcional de um servidor samba 
 
(Quirino e Júnior, 2005) 
 
Através da figura, podemos constatar que tendo um servidor samba com as devidas 
configurações, podemos ter vários serviços de várias plataformas conectados a esse servidor. 
Após a configuração do sistema, podemos solicitá-lo a realização da busca de informações 
sobre os utilizadores e outros recursos através do Winbin  que segundo Smith (2005), 
“permite fazer a autenticação de máquinas no sistema e adiciona-la à relação do serviço de 
directório de forma dinâmica”.  
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4.7.3 Partilha de recursos entre Linux e Windows usando Samba 
 
Como referido nas sessões anteriores, o samba como mecanismos de integração de sistemas 
operativos,  permite a partilha de recursos entre plataformas diferentes. 
Segundo Moreira (2003), “a grande vantagem dos servidores Samba é a sua eficiência e 
estabilidade, a grande desvantagem reside no facto de nunca implementar as últimas 
funcionalidade desenvolvidas pela Microsoft”.  Seguindo o raciocínio dele, isso pode ser um 
bom motivo para utilizarmos servidor Windows da Microsoft para controlador de domínios e 
integrar no domínio servidores Samba a proporcionar  outras funcionalidades, tais como 
servidor de ficheiros.    
Para Moreira (2003), “o servidor Samba suporta perfeitamente a integração em domínios, 
incluindo Active Directory e quando o servidor faz parte de um domínio, as contas de 
utilizador residem no PDC (Primary Domain Control ), ao qual se recorre para obter os ID 
dos recursos ”. Por outro lado, quando o sistema Unix/Linux é membro de um domínio 
controlado por MS-Windows as contas de utilizador residem nesse tal sistema. Nesse caso, o 
problema de integração mantém-se, tornando necessário que para cada utilizador Windows 
exista um equivalente Unix/Linux. Nesse particular, o Samba oferece um elevado nível de 
integração o winbind,  que de acordo como Moreira (2003) é composto por: 
? Servidor (winbindd) – encarrega de fazer o contacto com o servidor Windows de 
forma a obter informações sobre utilizadores e grupos existem. Por outro lado, 
mantém ainda uma tabela de equivalência entre utilizadores do sistema Windows e 
utilizadores Unix/Linux, gerando os  UID (User ID) apropriados para cada SID 
(System ID ) correspondente a um utilizador Windows e mantém ainda as associações 
UID/SID entre a sessões. 
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? Modulo nss_winbind (/lib/libnss_winbind) – a biblioteca  NSS (Name Service 
Switch) usa o servidor winbind e permite que os utilizadores do sistema Windows 
sejam válidos no sistema Unix/linux. Para cada nome de utilizador, obtém o respectivo 
UID/SID. 
? Modulo pam_winbind (/lib/security/pam_winbind) – a PAM (Pluggable 
Authentication Modules ) permite que os utilizadores do sistema Windows se 
autentiquem perante o sistema Unix/Linux usando um username e uma passwor, tendo 
como intermediário o servidor winbind.    
4.7.4 Configuração do servidor Samba 
 
Segundo Branco (2002), “samba é um sistema integrado para Linux que faz com que este 
suporte o protocolo NetBEUI, classicamente utilizado pelos produtos da Microsoft”. Ainda na 
opinião dele, os aplicativos da impressão e partilha de ficheiros, são baseados no NetBIOS, 
onde o BIOS define a interface de aplicações para solicitar serviços de I/O (Input/Outpu) no 
DOS. 
A configuração do Samba para a partilha de ficheiros entre sistemas e plataformas diferentes, 
baseia-se fundamentalmente no ficheiro de configuração smb.conf. De seguida, paresentamos 
um exemplo da secção principal deste ficheiro: 
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[global]                              ?  Indica as configurações válidas para todos 
hosts allow = 192.168.0.             ? A rede 192.168.0.0 tem permissão de acessar 
workgroup = windows                 ? Nome do Workgroup que deve ser colocado nas estações 
netbios name = server                 ? Nome NETBIOS do Servidor SAMBA 
server string = Firewalls Samba Server   ? String de apresentação 
security = share                          ? Especifica que a segurança está na partilha 
 log file = /log/samba/%m.log       ?  Será criado um ficheiro de log com o nome da  
   máquina.log para cada máquina que acessar o  
  servidor samba.  Este ficheiro será criado em  
  /log/samba.  Observar que %m é uma variável.  Ela  
     que será substituída pelo nome da máquina que  
      estiver acessando a partilha. 
        guest account = nobody     --> Permitirá acesso a utilizadores não autenticados 
 
Figura 10– Configuração global do ficheiro smb.conf 
 
(Branco, 2002) 
 
 
Seguidamente, será apresentada a configuração para a partilha de directorias usando o samba. 
Como podemos notar, na figura 8 que é a configuração global, não foi especificado nenhuma 
directoria que será partilhado.   
 
[public]         ? Nome da partilha 
        comment = Espaco Publico ? Comentário para esta partilha 
        brownseable = ye                 ? Poderá ser visto por todos 
        create mode = 0777       ? Ao ser criado, a permissão será 0777 
        directory mode = 0777        ? Mesmo para as permissões de diretório 
        path = /home/Backups      ? Localização do diretório partilhado no sistema 
        public = yes       ? Este diretório tem acesso público, todos podem acessá-lo 
        only guest = yes       ? Utilizadores não autenticados irão acessar diretório 
        read only = no       ? Não está somente para leitura  
 
Figura 11– Configuração do ficheiro para a partilha de directorias   
 
(Branco, 2002) 
 
 
Além de podermos partilhar directorias contendo dados dos sistema, podemos ainda usar 
samba para partilhar outros recursos entre plataformas diferentes como é o casos das 
impressoras por exemplo.  
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De acordo com Moreira (2003), “o servidor samba suporta as funcionalidades do sistema se 
impressão dos servidores Microsoft, nomeadamente a instalação automática de drivers nos 
clientes”.  
Sendo assim, as impressoras que um servidor samba disponibiliza são aquelas que estiverem 
definidas no sistema Unix/Linux, geralmente no ficheiro /etc/printcap. Por outrp lado, no que 
diz respeito a parte do cliente, o “smbclient” e o “smbspool” podem ser utilizados para o 
acesso a impressoras partilhados por plataformas Windows. Estando as impressoras definidas 
de forma apropriada no ficheiro /etc/printcap, torna-se mais fácil integrar os programas no 
sistema de impressão de forma que os clientes autorizados sejam invocados. 
5 O caso da Universidade Jean Piaget de Cabo Verde 
 
A Universidade Jean Piaget de Cabo Verde é uma organização onde o ambiente ao nível das 
Tecnologias de Informação e Comunicação (TIC) é tecnologicamente variado e suportado por 
vários grupos em diferentes unidades orgânicas usando uma variedade de ferramentas para 
efectuar a gestão e permitir o acesso aos recursos que são disponibilizados para todos os 
utilizadores, alunos, funcionários docentes e não docentes.  
5.1   A estrutura actual de rede da Universidade Jean Piaget  
 
A Universidade Jean Piaget de Cabo Verde é uma universidade como aproximadamente 
quatros anos de existência e é constituída por treze (13) unidades organizacionais. 
Actualmente, a Unipiaget, acomoda na sua rede multimédia aproximadamente 1500 
utilizadores, tendo portanto uma demando considerável no seio da mesma. Relativamente aos 
recursos existente na rede, a Unipiaget acomoda cerca de 173 computadores, 23 impressoras e 
8 servidores, estando todos interligados e afectos às várias unidades organizacionais acima 
referidas.  
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No que diz respeito ao serviço de Internet, existe nesse momento uma linha dedicada de 
128Kbs que fornece o serviço para toda a comunidade, existindo também três linhas ADSL 
(Asymmetric Digital Subscriber Line) de 1204Kbs, que é um serviço de acesso à Internet de 
alta velocidade e que atinge uma velocidade cerca  30 vezes mais rápido que uma conexão via 
modem. Este serviço permite uma conexão permanente a Internet e para além disso, permite-
nos usar e simultâneo o telefone. Existe ainda o serviço de rede sem fio, através do qual, 
funcionários, docentes e comunidade estudantil podem utilizar.    
 
   Figura 12– Estrutura da rede multimédia da Unipiaget   
 
 
5.1.1 A diferentes plataformas existente 
 
Actualmente, a rede multimédia da Universidade Jean Pigate, é dominada essencialmente pela 
plataforma Windows, contudo, existe alguns utilizadores que usam o Linux e até mesmo o 
Mancintosh como sistema preferencial.  
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Por outro, nos laboratórios de informática existente, todos os computadores têm os sistemas 
operativos Windows e Linux instalado. Este particular, justifica pelo facto de em algumas 
disciplinas como por exemplo em Sistemas Operativos, os alunos necessitam do Linux para as 
aulas práticas.  
O serviço de autenticação utilizado nesse momento, baseia-se fundamentalmente no Active 
Directory onde os utilizadores das diversas unidades orgânicas e também os alunos  têm a sua 
disposição  servidores com o sistema operativo Windows, através dos quais autenticam para 
poderem usufruir dos recursos disponíveis. Esse serviço, tem funcionando bem, mas apenas 
para os utilizadores de estação Windows. Quando se trata de Linux, se um utilizador pretende 
utiliza-lo, obrigatoriamente tem que mudar de plataforma para poderem trabalhar no Linux. 
Para tal, é necessário que cada utilizador tenha uma conta com o seu username e uma 
password para poder manusear o sistema.  
Até ao momento a estratégia tem funcionado muito bem, embora exista a sensação de que 
seria necessário disponibilizar um serviço único de directório capaz de efectuar a autenticação 
de forma centralizada de todos independentemente do sistema operativo cliente que estiverem 
a utilizar.  
Com o crescimento da nossa comunidade, e com a disponibilização cada vez mais de novos 
conteúdos e a necessidade de facultar o seu uso em qualquer local da organização de forma 
segura, torna-se cada vez maior a necessidade de adopção de um serviço de directório capaz 
de fornecer infra-estrutura de suporte à identidade, controlando o acesso e a autenticação, 
fornecendo conteúdos personalizados e um conjunto de outros aspectos de gestão de 
relacionamento entre as fontes de informação e os utilizadores que as usam. Esse serviço deve 
funcionar como um repositório central de informação organizacional, onde se disponibiliza 
uma única vista lógica dos utilizadores, recursos da rede e outros objectos que compõem um 
sistema mais amplo e distribuído.  
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Por outro lado, este serviço permitirá aos utilizadores e aplicações acederem recursos 
existente na rede da Unipiaget de forma estruturada transparente. Ainda nesse particular, 
podemos destacar que a sua implementação será indispensável na gestão diária dos processo 
administrativos da organização, especialmente pelo administrador da rede. 
5.2   Objectivos  
 
Os objectivos que devem ser considerados para a implementação do serviço de directório na 
para integração de sistemas na Universidade Jean Piaget são os seguintes: 
? Criar um serviço de directoria único para a Universidade Jean Piaget, que facilite a 
identificação e a autenticação dos utilizadores de modo a permitir uma boa gestão e 
controlo no acesso aos recursos disponibilizados duma forma unificada e eficiente 
independentemente do sistema operativo que esteja a ser utilizado(Windows ou linux). 
?  Permitir a partilha livre de recursos entre as diferentes unidades organizacionais, 
utilizadores, sejam eles alunos, funcionários docentes ou não docentes e convidados 
externos da Unipiaget de forma sincronizada e personalizada. 
? Criar um serviço com design simples e flexível que permitirá minimizar o suporte e a 
administração necessária.  
? Aumentar ou pelo menos manter o nível actual de controlo descentralizado de 
software e hardware ao nível das diferentes unidade orgânicas. 
? Garantir que o tempo necessário para se criar um perfil de utilizador e dar-lhe o acesso 
aos recursos que necessita e que pode aceder é maior ou igual ao tempo que se irá 
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gastar com o serviço de directoria implementado, ou seja, a implementação deste 
serviço não pode causar atrasos nos processos actuais. 
?  Fornecer e requerer diversos níveis de segurança. 
5.3   Princípios a considerar 
 
O serviço de directoria a ser implementado, deve levar em consideração os seguintes 
princípios: 
? O serviço de ser de fácil escalonamento  – deve-se levar em consideração questões 
como: 
? Que tamanho terá o serviço? 
? Qual será o grau de escalonamento será necessário para o serviço de forma que 
corresponda às necessidade actuais da organização bem como a necessidades 
futuras? 
? Terá o serviço a capacidade funcional de forma desejada quando as 
necessidades de identificação crescem exponencialmente? 
 
? O serviço deve ser compatível – deve-se levar em conta questões de compatibilidade 
com outros sistemas e outras aplicações. Daí a necessidade de levar e conta questões 
como: 
? A implementação desse serviço permite usar aplicações actuais? 
? O serviço irá permitir as nossas plataformas preferidas?  
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? O serviço a implementar é compatível com outros serviços de directoria 
standard?  
? O serviço tem que estar sempre disponível – nesse particular é preciso levar em 
consideração aspectos como: 
? Que mecanismos asseguram que o serviço implementado estará 
constantemente disponível?  
? Possui mecanismos de recuperação em caso de desastre?  
? O serviço tem que ser de fácil manuseamento – questões a considerar: 
? Que ferramentas e serviços possui para efectuar a gestão e monitorização do 
sistema? 
? As ferramentas de gestão que o serviço possui adapta-se às necessidades da 
Unipiaget?  
? O serviço deve ser seguro – neste caso deve ser considerado os seguintes aspectos: 
? Será que a implementação desse serviço permite dar o acesso privilegiado a 
utilizadores enquanto nega redundantemente a tentativa de acesso por parte de 
intrusos com fins maliciosos? 
? Será que esse serviço possui meios de garantir a total privacidade e 
confiabilidade das informações armazenados? 
Possuindo esses requisitos, o serviço de directoria que irá ser implementado terá as 
características necessárias para fazer face às necessidades presentes e futuras na Universidade 
Jean Piaget.   
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Capítulo 5: Conclusão 
 
A integração dos sistemas operativos assume, hoje em dia um carácter  fundamental em 
qualquer ambiente de rede de computadores, dada a crescente exposição a que os sistemas em 
rede estão sujeitos. 
Essa integração pode ser feita tanto com máquinas Windows em redes onde o sistema 
operativo predominante é Linux, assim como também em redes onde o S.O predominante é o 
Windows. Essa coexistência, geralmente resulta das necessidades dos utilizadores e/ou das 
políticas das organizações. Por outro lado, o rápido crescimento do sistema operativo de 
código fonte livre ou Open Source Software (OSS), quase que obriga também organizações e 
instituições a serem levados por essa corrente.  
Por isso, apresentou-se neste trabalho alguns dos mecanismos que permitem a integração de 
plataformas Linux e Windows numa mesma rede, nomeadamente LDAP e Samba. Estes 
mecanismos, apresentam-se como alternativas que visam permitir que através da 
implementação dos serviços de directorias, os recursos de uma rede sejam acedidos por 
plataformas diferentes e com maior segurança, tornando o serviço mais eficaz.  
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Existem várias vantagens associadas a implementação desse serviço, entre elas,   podemos 
destacar a partilha, optimização e sincronização dos  recursos de uma rede o que irá contribuir 
significativamente para uma redução dos custo, não só na aquisição de novas licenças para 
novo equipamentos, bem como na aquisição. Para além disso, ter máquinas em redes com 
sistemas operativos diferentes a comunicarem entre si numa mesma rede ajuda bastante na 
optimização dos recursos dessa rede e estando, estes  centralizados, permite maior, controlo 
acesso não apenas para os utilizadores, mas essencialmente para os administrador dos 
serviços. 
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